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زمان تحول

مقاله

ــرعت  ــن، س ــعه ام ــاب‌آوری، توس ــدرت ت ق
از  همــه  کســب‌وکار  تــداوم  بازیابــی، 
شــاخص‌های کلیــدی تحــول دیجیتــال امــن 
و پایــدار اســت. اگــر ایــن شــاخص‌ها در 
ــال  زیرســاخت‌های توســعه‌ای تحــول دیجیت
ــت  ــن اس ــرد ممک ــرار نگی ــه ق ــورد توج م
خروجــی آن‌هــا پایــدار نباشــد و ضمــن 
ــش  ــث کاه ــال، باع ــاد دیجیت ــش اعتم کاه
ســرعت توســعه تحــول دیجیتــال در آینــده 
شــود. بــرای توســعه امــن زیرســاخت‌ها 
بویــژه در حــوزه ســایبری و دیجیتــال، چنــد 
ســالی اســت کــه ســازمان پدافنــد غیرعامــل 
ــتانداردها،  ــر اس ــر ب ــوان ناظ ــه عن ــور ب کش
قوانیــن و مقــررات عالــی در ایــن حــوزه، 
اســناد بالادســتی و رویه‌هــای اجرایــی و 
تخصصــی را در دســتگاه‌های اجرایــی تدویــن 
و بــه آن‌هــا ابــاغ کــرده اســت. معاونت‌هــای 
ــی  ــای عملیات ــازمان و قرارگاه‌ه ــف س مختل
ــد  ــا بتوانن ــد ت ــاش خــود را می‌کنن ــام ت تم
پارادایــم توســعه پدافنــد غیرعامــل را در 
ــا  ســازمان‌ها توســعه دهنــد. امــا متأســفانه ب
ــد  ــعه پدافن ــت توس ــح از اهمی درک ناصحی
ــن عرصــه  ــات تلاشــگران ای ــل، زحم غیرعام

ــد. ــته ش ــده انگاش نادی
شــد  دیــده  اخیــر  حــوادث  در  آنچــه   
پدافنــد  ســازمان  کــم‌کاری  ماحصــل 
غیرعامــل نیســت؛ بلکــه نتیجــه تفکــر غلــط 
وزیــران و مدیــران و دولتمردانــی اســت 
روزی  نمی‌کردنــد  فکــر  هیچوقــت  کــه 
ــورد  ــه م جنــگ شــود و زیرســاخت‌ها اینگون
ــه  ــرد. خســارات گســترده ب ــرار گی ــه ق حمل
کســب‌وکارها، کاهــش اعتمــاد دیجیتــال، 
و  توســعه  فرصت‌هــای  دادن  دســت  از 
ــن  ــل ای ــه ماحص ــص هم ــای متخص نیروه
ــت  ــی اس ــردان و مدیران ــط دولتم ــر غل تفک
ــای  ــن ابلاغیه‌ه ــخره گرفت ــا سُ ــاً ب ــه گاه ک
ــردن  ــراه ک ــری و هم ــا هوچی‌گ ــازمان، ب س
منتقــدان نابخــرد اینگونــه بــر اعتمــاد و 
پایــداری ملــی ضربــه زده، و باعــث خســارات 
ــانه  ــده‌اند. نش ــب‌وکارها ش ــه کس ــترده ب گس
پدافنــد  ســازمان  عالــی  مدیــران  رفتــن 
رو  فــرار  شــگرد  رســانه‌ها،  در  غیرعامــل 
بــه جلــوی ایــن افــراد و برخــی نابخردانــه و 
خیانتکارانــی اســت کــه هرگــز نمی‌خواهنــد 
ایــران امــن بــه منبــع ظهــور برســد. اکنــون 
ــمندان  ــانه و اندیش ــاب رس ــه اصح ــر هم ب
فهیــم اســت کــه وارد میــدان شــده و بــا نقــد 
صحیــح و عالمانــه دســتگاه‌های اجرایــی، 
مطالبه‌گــری ایــران امــن را از دولتمــردان 
در دســتورکار خــود قــرار دهنــد. باشــد کــه 
بــا همّــت اندیشــمندان شــاهد اعتــای امــن 

ــیم. ــز باش ــران عزی ای
مدیر مسئول

تحول دیجیتال در ایران: 
گامی بلند به سوی فردا

اطلاعــات  فنــاوری  حسابرســی  روزگاری 
ســاعت‌ها  بــود؛  پرزحمــت  فراینــدی 
غــرق شــدن در داده‌هــا، بررســی دســتی 
لاگ‌هــای سیســتم، و جســتجوی خطاهــا 
ــد  ــی مانن ــوش مصنوع ــا. حــالا ه ــا تقلب‌ه ی
ــه شــده  ــان وارد صحن ــک دســتیار ابرقهرم ی
ماشــین  یادگیــری  الگوریتم‌هــای  اســت! 
میلیون‌هــا  طبیعــی،  زبــان  پــردازش  و 
کاوش  ثانیــه  از  کســری  در  را  تراکنــش 
کــرده  شــکار  را  ناهنجاری‌هــا  می‌کنــد، 
پیش‌بینــی  را  ســایبری  ریســک‌های  و 
ــا  ــد ب ــک می‌توان ــک بان ــاً، ی ــد. مث می‌کن
ــویی  ــه پولش ــکوک ب ــای مش AI، تراکنش‌ه
ــه،  ــش از فاجع ــایی، و پی ــه‌ای شناس را لحظ
ــان  ــاوری، زم ــن فن ــد. ای ــش نشــان ده واکن
شــکل  بــه  را  حسابرســی  هزینه‌هــای  و 
ــه  ــت را ب ــش داده و دق ــده‌ای کاه خیره‌کنن

اوج رســانده اســت.
را  مســتمر  حسابرســی  همچنیــن    AI
ــاف  ــت؛ برخ ــرده اس ــدل ک ــت ب ــه واقعی ب
را  حسابرســی  کــه  ســنتی  روش‌هــای 
بــه دوره‌هــای خــاص محــدود می‌کــرد، 
ابزارهــای مبتنــی بــر AI داده‌هــا را بلادرنــگ 
ــت، ســازمان‌ها  ــن قابلی ــد. ای ــل می‌کنن تحلی
را قــادر می‌ســازد تــا مشــکلات را در لحظــه 
رفــع کننــد و انطبــاق بــا اســتانداردهایی مثل 
GDPR یــا ISO/IEC 27001 را تضمیــن 
کننــد؛ امــا AI هرگــز جــای حسابرســان 
ــتاره‌های  ــه س ــا را ب ــه آن‌ه ــه؛ بلک را نگرفت
اســتراتژیک تبدیــل کــرده اســت! حسابرســان 
ــتند و  ــراری نیس ــای تک ــر کاره ــر درگی دیگ
ــا و  ــیر داده‌ه ــق، تفس ــای عمی ــر تحلیل‌ه ب

ــد.  ــز دارن ــود تمرک ــای بهب ــه راهکاره ارائ
بــالای  پتانســیل  وجــود  بــا  ایــران،  در 
کمبــود  تحریم‌هــا،  مثــل  موانعــی   ،AI
زیرســاخت‌های ابــری و داده‌هــای باکیفیــت، 
ــانه‌های  ــا نش ــد. ام ــد کرده‌ان ــرفت را کُن پیش
امیدبخشــی وجــود دارد! برخــی ســازمان‌ها از 
AI بــرای تحلیــل مالیاتــی یــا بررســی انطباق 
سیســتم‌های  مثــاً،  می‌کننــد.  اســتفاده 
ــی،  ــور مالیات ــازمان ام ــر AI در س ــی ب مبتن
ــی  ــایی، و کارای ــریع‌تر شناس ــات را س تخلف
ــا ایــن حــال، چالش‌هایــی  ــد. ب ــالا برده‌ان را ب
امنیــت  و  الگوریتمــی  ســوءگیری  ماننــد 
ــد. هــوش  داده‌هــا همچنــان نیازمنــد توجه‌ان
مصنوعــی، حسابرســی فناوری اطلاعــات را از 
فراینــدی واکنشــی بــه ابــزاری پیش‌بینانــه و 
هوشــمند تبدیــل کــرده اســت. ایــن نشــریه 
متعهــد اســت بــا تحلیل‌هــای عمیــق و 
داســتان‌های الهام‌بخــش، شــما را در ایــن 
ســفر همراهــی کنــد. بیاییــد بــا AI، آینده‌ای 

ــازیم! ــرای حسابرســی بس ــمند ب هوش

» هوش مصنوعی«؛ انقلاب پنهان 
حسابرسی فناوری اطلاعات

قلعه‌نوی ................................................................................................محمدرضا 
در جهانــی کــه اینترنــت بــه ســتون فقــرات اقتصــاد 
ــت  ــل شــده، مدیری ــی تبدی ــات اجتماع ــال و ارتباط دیجیت
کلیــدی  چالش‌هــای  از  یکــی  بــه  آن  بــر  نظــارت  و 
ســازمان‌ها و دولت‌هــا بــدل گشــته اســت. در ایــران، 
وقایــع اخیــر ماننــد جنــگ ۱۲ روزه بــا اســرائیل و قطعــی 
ــون  ــی چ ــاره مفاهیم ــی درب ــت، بحث‌های ــترده اینترن گس
»اینترنــت طبقاتــی«، »اینترنــت اضطــراری«، »شــبکه 
ملــی اطلاعــات« و » اینترنــت آزاد و آزادتــر« را بــه صــدر 
ــه امنیــت  ــه بهان ــن محدودیت‌هــا، کــه ب توجهــات آورد. ای
ســایبری اعمــال شــدند، نه‌تنهــا دسترســی عمومــی را 
مختــل کردنــد، بلکــه نابرابری‌هایــی در دسترســی بــه 
انتقــادات گســترده‌ای را  اینترنــت ایجــاد کردنــد کــه 

ــب و  ــا، معای ــی، مزای ــائل سیاس ــه دور از مس ــی و ب ــی فن ــا نگاه ــه ب ــن مقال ــت. ای برانگیخ
راهکارهــای پیاده‌ســازی اینترنــت حسابرسی‌شــده را در ســطح جهانــی و ایــران بررســی 

. می‌کنــد
اســت کــه در آن  آورده شــده: »سیســتمی  اینترنــت حسابرسی‌شــده  فنــی  تعریــف  در 
ــی  ــای حسابرس ــتفاده از ابزاره ــا اس ــران ب ــال کارب ــای دیجیت ــا و فعالیت‌ه ــک، داده‌ه ترافی
 COBIT، ITAF ،27001 ISO/IEC  فنــاوری اطلاعــات )ماننــد اســتانداردها و بــه روش هــای
ــاف  ــود. برخ ــت می‌ش ــارت و مدیری ــه نظ ــتاندارد و عادلان ــفاف، اس ــورت ش ــه ‌ص و NIST( ب
ــدی  ــا اولویت‌بن ــدود ی ــی را مح ــه دسترس ــی ک ــت طبقات ــا اینترن ــگ ی ــای فیلترین مدل‌ه

ــت: ــتوار اس ــدی اس ــل کلی ــه اص ــر س ــرد ب ــن رویک ــد، ای می‌کنن
ــی  ــای تحلیل ــا ابزاره ــال ب ــدات دیجیت ــازی تهدی ــایی و خنثی‌س ــایبری: شناس ــت س • امنی

ــرفته؛ پیش
• دسترســی عادلانه: تضمین دسترســی یکســان برای همه کاربران، بدون تبعیض؛

بــه  واضــح  اطلاع‌رســانی  و  بین‌المللــی  اســتانداردهای  رعایــت  انطبــاق:  و  شــفافیت   •
کاربــران؛

ــه  ــه ب ــت، ک ــران اس ــت در ای ــر اینترن ــای اخی ــه محدودیت‌ه ــی ب ــخی فن ــف، پاس ــن تعری ای
ــرای مدیریــت هوشــمند اســتفاده  ــد از حسابرســی فنــاوری اطلاعــات ب جــای قطعــی، می‌توان

کنــد.
مزایای اینترنت حسابرسی‌شــده در سطح جهانی

 )AI( بــر هــوش مصنوعــی  ابزارهــای حسابرســی مبتنــی  امنیــت ســایبری:  تقویــت   •
می‌تواننــد ترافیــک شــبکه را تحلیــل کــرده و تهدیداتــی ماننــد بدافزارهــا یــا حمــات 
ــی  ــتم‌های نظارت ــتفاده از سیس ــا اس ــنگاپور ب ــال، س ــرای مث ــد. ب ــایی کنن ــینگ را شناس فیش

ــش داد. ــد کاه ــا ۳۰درص ــال ۲۰۲۴ ت ــایبری را در س ــات س ــر AI، حم ــی ب مبتن
ــا  ــد GDPR ی ــت براســاس اســتانداردهایی مانن ــا اســتانداردها: حسابرســی اینترن ــاق ب • انطب

ــد.  ــن می‌کن ــن را تضمی ــا قوانی ــاق ب ــی و انطب ــم خصوص ISO/IEC 27001، حری
• بهینه‌ســازی زیرســاخت‌ها: تحلیــل داده‌هــای ترافیکــی می‌توانــد بــه تخصیــص بهتــر 
ــرعت  ــن روش، س ــا ای ــی ب ــره جنوب ــد. ک ــک کن ــبکه کم ــرد ش ــود عملک ــد و بهب ــای بان پهن

ــرد. ــه ک ــال ۲۰۲۴ بهین ــت را در س اینترن

ــی  ــایبری، حسابرس ــات س ــد حم ــی، مانن ــرایط بحران ــال: در ش ــران دیجیت ــت بح • مدیری
ــد.  ــت کن ــا را مدیری ــان داده‌ه ــل، جری ــی کام ــدون قطع ــد ب ــمند می‌توان هوش

• حمایــت از اقتصــاد دیجیتــال: بــا تقویــت زیرســاخت‌های بومــی و نظــارت هوشمند،کشــورها 
می‌تواننــد خدمــات دیجیتــال داخلــی را بــدون حــذف دسترســی جهانــی رشــد دهنــد.

ــت  ــمند می‌توانس ــی هوش ــر، حسابرس ــگ اخی ــی: در جن ــاخت‌های حیات ــت از زیرس • محافظ

پشت پرده»حسابرسی هوشمند اینترنت«: راهکاری برای 

دسترسی عادلانه یا محدودیت‌های طبقاتی

اگر اینترنت حسابرسی‌شده به درستی پیاده‌سازی شود، می‌تواند ایران را به 

سوی یک اکوسیستم دیجیتال امن، عادلانه و کارآمد هدایت کند. تجربه جنگ 

اخیر نشان داد که قطعی اینترنت نه‌تنها امنیت را تضمین نکرد، بلکه خسارات 

اقتصادی و اجتماعی سنگینی به بار آورد.

اول دفتر
بــدون قطــع کامــل اینترنــت، از شــبکه‌های بانکــی و زیرســاخت‌های حیاتــی در برابــر 

ــد. ــت کن ــایبری محافظ ــات س حم
ــا نظــارت  ــد شــبکه ملــی را ب • تقویــت شــبکه ملــی اطلاعــات: حسابرســی فنــاوری اطلاعــات می‌توان

بــر کیفیــت خدمــات و دسترســی عادلانــه، پایدارتــر کنــد.
ــن،  ــای آنلای ــد کلاهبرداری‌ه ــای AI می‌توان ــا ابزاره ــک ب ــل ترافی ــایبری: تحلی ــم س ــش جرای • کاه

کــه در ایــران در ســال ۲۰۲۴ رشــد ۱۵درصــد داشــت، را کاهــش دهــد.
ماننــد  بومــی  خدمــات  می‌توانــد  هوشــمند  نظــارت  دیجیتــال:  خدمــات  کارایــی  افزایــش   •

کنــد. بهینــه  را  الکترونیــک  تجــارت  پلتفرم‌هــای  یــا  پیام‌رســان‌ها 
چالش‌های اینترنت حسابرسی‌شــده در سطح جهانی

• پیچیدگــی پیاده‌ســازی: اســتقرار سیســتم‌های حسابرســی نیازمنــد زیرســاخت‌های پیشــرفته، 
ــت.  ــده اس ــر و پیچی ــه هزینه‌ب ــت ک ــل داده و GPU، اس ــرورهای تحلی ــد س مانن

ــع‌آوری  ــه جم ــد ب ــارت می‌توان ــفاف، نظ ــای ش ــدون پروتکل‌ه ــی: ب ــم خصوص ــض حری ــر نق • خط
غیرمجــاز داده‌هــای کاربــران منجــر شــود. همچنانکــه چیــن نیــز بــا ایــن چالــش مواجــه بــوده اســت.
ــا  ــات ب ــاوری اطلاع ــان فن ــد حسابرس ــت نیازمن ــی اینترن ــص: حسابرس ــروی متخص ــه نی ــاز ب • نی
ــت. ــوس اس ــود آن محس ــورها کمب ــیاری از کش ــه در بس ــت، ک ــل داده و AI اس ــای تحلی مهارت‌ه
ــی  ــت تلق ــوان محدودی ــت به‌عن ــن اس ــد، ممک ــفاف باش ــر ش ــی اگ ــارت، حت ــران: نظ ــت کارب • مقاوم

ــران را کاهــش دهــد. شــود و اعتمــاد کارب
ــه  ــی ب ــد دسترس ــی می‌توان ــات داخل ــر خدم ــد ب ــد بیش‌ازح ــال: تأکی ــری دیجیت ــش رقابت‌پذی • کاه

ــد. ــدود کن ــزار، را مح ــعه نرم‌اف ــای توس ــد پلتفرم‌ه ــی، مانن ــای جهان ابزاره
چالش‌های اینترنت حسابرسی‌شــده در ایران 

• ضعــف زیرســاخت‌ها: کمبــود دیتاســنترهای پیشــرفته و وابســتگی بــه فناوری‌هــای خارجــی، 
ــت.  ــرده اس ــوار ک ــمند را دش ــی هوش ــرای حسابرس اج

ــه برخــی  ــه دسترســی محــدود ب ــر نشــان داد ک ــای اخی ــه قطعی‌ه ــال: تجرب • خطــر تبعیــض دیجیت
ــری را تقویــت کــرد و اعتمــاد عمومــی را کاهــش داد. نهادهــا، نابراب

ــه  ــون دلار ب ــاعت ۱.۵ میلی ــر س ــگ ۱۲ روزه، ه ــت در جن ــی اینترن ــادی: قطع ــای اقتص • هزینه‌ه
ــرد. ــان وارد ک ــال زی ــاد دیجیت اقتص

• کمبــود داده‌هــای بومــی: نبــود مجموعــه داده‌هــای باکیفیــت بــرای آمــوزش ابزارهــای AI، کارایــی 
ــد. ــدود می‌کن ــی را مح حسابرس

ــد ISO/IEC 27001 در  ــی مانن ــتانداردهای بین‌الملل ــا اس ــاق ب ــازی: انطب ــای استانداردس • چالش‌ه
ــه دلیــل تحریم‌هــا دشــوار اســت. ــران ب ای

تجــارب جهانی: الگوهایی برای ایران
ــت،  ــدون قطــع اینترن ــد ب ــا می‌توان ــه حسابرســی داده‌ه ــد ک ــا: GDPR نشــان می‌ده ــه اروپ • اتحادی
ــد. ــش باش ــران الهام‌بخ ــرای ای ــد ب ــدل می‌توان ــن م ــد. ای ــن کن ــاق را تضمی ــی و انطب ــم خصوص حری

ــی  ــت دسترس ــدون محدودی ــایبری را ب ــت س ــای AI، امنی ــا ابزاره ــمند ب ــارت هوش ــنگاپور: نظ • س
ــرده اســت. ــت ک تقوی

ــا ترکیــب خدمــات بومــی و دسترســی جهانــی، اقتصــاد دیجیتــال خــود را رشــد داده، کــه  • هنــد: ب
ــران باشــد. ــات ای ــی اطلاع ــرای شــبکه مل ــی ب ــد الگوی می‌توان

• اســترالیا: گزارش‌هــای شــفاف دربــاره نظــارت ســایبری، اعتمــاد کاربــران را افزایــش داده و 
می‌توانــد بــرای ایــران درس‌آمــوز باشــد.

ــوان  ــده به‌عن ــت حسابرسی‌ش ــازی اینترن ــا پیاده‌س ــد ب ــران می‌توان ــی، ای ــارب جهان ــه تج ــه ب ــا توج ب
جایگزینــی بــرای قطعــی و فیلترینــگ از رویکردهــای فنــی زیــر بهــره گیــرد:

ــد  ــزرگ )LLMs(، می‌توانن ــی ب ــای زبان ــد مدل‌ه ــای AI، مانن ــی: ابزاره ــوش مصنوع ــتفاده از ه • اس
ترافیــک شــبکه را تحلیــل کــرده و تهدیــدات ســایبری را بلادرنــگ شناســایی کننــد. 

بــرای   27001  ISO/IEC و   COBIT چارچوب‌هــای  پیاده‌ســازی  حسابرســی:  اســتانداردهای   •
ــت. ــر اینترن ــتاندارد ب ــفاف و اس ــارت ش نظ

• زیرســاخت‌های بومــی: ســرمایه‌گذاری در دیتاســنترهای محلــی و ســرورهای پیشــرفته بــرای 
ــات. ــی اطلاع ــبکه مل ــتیبانی از ش پش

ــاد  ــب اعتم ــرای جل ــی ب ــات نظارت ــاره اقدام ــم درب ــای منظ ــار گزارش‌ه ــارت: انتش ــفافیت در نظ • ش
ــی. عموم

ــت  ــات جه ــاوری اطلاع ــان فن ــرای حسابرس ــی ب ــای آموزش ــعه برنامه‌ه ــان: توس ــوزش حسابرس • آم
ــل داده. ــای AI و تحلی ــا ابزاره کار ب

آینده: چشم‌انداز 
ــک  ــوی ی ــه س ــران را ب ــد ای ــود، می‌توان ــازی ش ــتی پیاده‌س ــه درس ــده ب ــت حسابرسی‌ش ــر اینترن اگ
اکوسیســتم دیجیتــال امــن، عادلانــه و کارآمــد هدایــت کنــد. تجربــه جنــگ اخیــر نشــان داد کــه قطعــی 
اینترنــت نه‌تنهــا امنیــت را تضمیــن نکــرد، بلکــه خســارات اقتصــادی و اجتماعــی ســنگینی بــه بــار آورد. 
ــرای اســتفاده از  ــران، فرصــت ب ــی« در ای ــرد هــوش مصنوع ــاوری و کارب ــا تشــکیل »ســتاد توســعه فن ب
ــه  ــر پای ــد ب ــران بای ــت در ای ــده اینترن ــم اســت. آین ــت فراه ــای پیشــرفته در حسابرســی اینترن فناوری‌ه

ــا شــود. ــال بن ــه و بهــره‌وری دیجیت ــی، دسترســی عادلان اســتانداردهای جهان
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حسابرسی فناوری اطلاعات؛ ضرورت پنهان حکمرانی دیجیتال

میغانی ..............................................................میلاد 
بخــش  بــه  اطلاعــات  فنــاوری  امــروز،  دنیــای  در 
از  کســب‌وکارها  و  ســازمان‌ها  ســاختار  از  جدایی‌ناپذیــری 
سیســتم‌های مالــی و زنجیــره تامیــن گرفتــه تــا ارتباطــات 
ــوذ  ــن نف ــت. ای ــده اس ــل ش ــتری تبدی ــات مش ــی و خدم داخل
همه‌جانبــه باعــث شــده اســت کــه فنــاوری اطلاعــات نــه فقــط 
ــوان  ــه عن ــه ب ــازمانی، بلک ــات س ــی از عملی ــوان بخش ــه عن ب
عاملــی تعیین‌کننــده در موفقیــت یــا شکســت کل ســازمان 
ــی  ــرایطی، حسابرس ــن ش ــود. در چنی ــرح ش ــب‌وکار مط و کس
فنــاوری اطلاعــات بــه عنــوان ابــزاری کلیــدی بــرای شناســایی، 
ارزیابــی و مدیریــت ریســک‌های مرتبــط بــا ایــن حــوزه، اهمیــت 
ــرای آشــنایی بیشــتر  فزاینــده‌ای یافتــه اســت. در ایــن راســتا ب
ــاوری اطلاعــات در  ــا مفهــوم حسابرســی فن ــان نشــریه ب مخاطب
عصــر تحــول دیجیتــال بــا جنــاب آقــای جــواد رحیمــی مشــاور 
عضــو  دیجیتــال،  تحــول  و  اطلاعــات  فنــاوری  حسابرســی 
ــران  ــه‌ای ته ــی رایان ــام صنف ــازمان نظ ــاوران س ــیون مش کمیس

ــم: ــم می‌خوانی ــا ه ــه ب ــتیم ک ــو نشس ــه گفت‌وگ ب
ــه  ــد ک ــح دهی ــا توضی ــان م ــرای مخاطب ــدا ب ــاً در ابت لطف
حسابرســی فنــاوری اطلاعــات چیســت و چــرا امــروز بــه 
ــازمان‌ها  ــت س ــوزه مدیری ــم در ح ــات مه ــی از موضوع یک

تبدیــل شــده اســت؟
حسابرســی فنــاوری اطلاعــات )IT Audit( فرآینــدی سیســتماتیک 
ــاق  ــرد و انطب ــت عملک ــت، صح ــی، امنی ــی اثربخش ــرای ارزیاب ب
ــت‌ها  ــتانداردها، سیاس ــا اس ــازمان ب ــک س ــه ی ــای فناوران دارایی‌ه
و الزامــات قانونــی اســت. در دنیــای امــروز کــه تحــول دیجیتــال و 
اتوماســیون فرآیندهــا در تمامــی صنایــع نفــوذ کــرده، ریســک‌های 
ــد. حسابرســی  ــش یافته‌ان ــز افزای ــات نی ــاوری اطلاع ــا فن ــط ب مرتب
فنــاوری اطلاعــات ابــزار مهمــی اســت بــرای ســنجش ســطح بلــوغ 
فناورانــه ســازمان و محافظــت از دارایی‌هــای اطلاعاتــی، کــه اغلــب 

ــتند. ــی هس ــای فیزیک ــر از دارایی‌ه حیاتی‌ت
ــه  ــازمان‌ها ب ــا س ــده ت ــث ش ــی باع ــه ضرورت‌های چ
ــت  ــات حرک ــاوری اطلاع ــی فن ــرای حسابرس ــمت اج س

ــد؟ کنن
ــدات  ــت. تهدی ــک اس ــت ریس ــرورت، مدیری ــن ض ــن و مهم‌تری اولی
اشــکالات  و  داخلــی،  خرابــکاری  اطلاعــات،  نشــت  ســایبری، 
ــد. دوم،  ــری وارد کنن ــات جبران‌ناپذی ــد صدم ــتمی می‌توانن سیس
الزامــات قانونــی و انطبــاق بــا مقــررات داخلــی و بین‌المللــی 
اســت کــه حسابرســی را الــزام‌آور می‌کنــد. ســوم، شــفافیت 
و پاســخ‌گویی ســازمانی کــه در ارزیابــی عملکــرد و کارآمــدی 
واحدهــای فنــاوری اطلاعــات نقــش مهمــی ایفــا می‌کنــد. چهــارم، 
فرصت‌هــای  و  ناکارآمدی‌هــا  فناورانــه،  گلوگاه‌هــای  شناســایی 
بهبــود در ســاختار IT از طریــق حسابرســی قابــل دســتیابی اســت.

ــات  ــاوری اطلاع ــی فن ــن در حسابرس ــای نوی رویکرده
ایــران  در  را  آن‌هــا   می‌تــوان  چگونــه  و  کدام‌انــد 

کــرد؟ پیاده‌ســازی 

ــا، داده‌محــور  ــگاه ایســتا، نگاهــی پوی ــن به‌جــای ن رویکردهــای نوی
 Continuous Auditing و پیوســته دارنــد. مثــاً در رویکــرد

ــوند. ــش می‌ش ــل و پای ــگ تحلی ــورت بلادرن ــا به‌ص داده‌ه
داده‌کاوی،  تکنیک‌هــای  از  اســتفاده  بــا   Audit Analytics
ــن  ــد. همچنی ــایی می‌کن ــادی را شناس ــای غیرع ــا رفتاره ــب ی تقل
مدل‌هــای کنتــرل داخلــی مبتنــی بــر  Frameworkهایــی ماننــد 
ابزارهــای  از    27005  ISO/IEC و   NIST CSF   ،  2019  COBIT

روزآمــد در ایــن حــوزه هســتند. در ایــران، بــرای پیاده‌ســازی ایــن 
ــری و  ــگ نظارت‌پذی ــی، فرهن ــاخت تحلیل ــد زیرس ــا بای رویکرده

ــد. ــدا کنن ــد پی ــان رش ــه‌ای هم‌زم ــص حرف تخص
آیــا میــان حسابرســی فنــاوری اطلاعــات و امنیــت 
ــه ایــن دو حــوزه  ســایبری تفکیکــی وجــود دارد؟ و چگون

در عمــل هم‌پوشــانی پیــدا می‌کننــد؟
ــت  ــر ماهی ــاد، از نظ ــتراک زی ــود اش ــا وج ــوزه ب ــن دو ح ــه، ای بل
بــر روی  امنیــت ســایبری بیشــتر  تفــاوت دارنــد.  مأموریــت 
ــی  ــز دارد؛ در حال ــی تمرک ــخ و بازیاب ــایی، پاس ــگیری، شناس پیش
ــن  ــی ای ــی اثربخش ــه ارزیاب ــات ب ــاوری اطلاع ــی فن ــه حسابرس ک
اقدامــات و کنترل‌هــا می‌پــردازد. حســابرس بررســی می‌کنــد 
ــا مســتندات،  ــی تدوین‌شــده اجــرا شــده و آی ــا چارچــوب امنیت آی
ــر. در  ــا خی ــتند ی ــکا هس ــل ات ــه قاب ــای مربوط ــواهد و فرآینده ش
عمــل، حسابرســی می‌توانــد نقــش ناظــر مســتقل بــر واحــد امنیــت 
ســایبری ایفــا کنــد و نقــاط کــور یــا خلأهــای اجرایــی را شناســایی 

ــد. نمای
ــی  ــه تفاوت ــات چ ــاوری اطلاع ــی فن ــوزه حسابرس در ح
بانک‌هــا،  دولتــی،  ســازمان‌های  حسابرســی  میــان 
شــرکت‌های پتروشــیمی یــا شــرکت‌های اســتارتاپی 

وجــود دارد؟
بــا  بیشــتر  دولتــی  ســازمان‌های  در  قابل‌توجه‌انــد.  تفاوت‌هــا 
انطبــاق قانونــی، رعایــت ضوابــط افتــا، ســامانه‌های دولتــی و 

بیمه‌هــا،  و  بانک‌هــا  در  مواجــه هســتیم.  معمــاری ســازمانی 
ــی و  ــک عملیات ــی، ریس ــم خصوص ــه حری ــوط ب ــات مرب ملاحظ
تطابــق بــا مقــررات نهادهــای ناظــر ماننــد بانــک مرکــزی و بیمــه 
مرکــزی پررنــگ اســت. در صنایــع نفــت، گاز و پتروشــیمی، 
تأکیــد روی دســترس‌پذیری، تــاب‌آوری سیســتم‌ها و امنیــت 
عملیاتــی اســت. در اســتارتاپ‌ها، چالــش بیشــتر مربــوط بــه 
ــب  ــازی مناس ــدم مستندس ــی، ع ــای داخل ــن کنترل‌ه ــوغ پایی بل
و مقیاس‌پذیــری زیرساخت‌هاســت. بنابرایــن، حســابرس بایــد 
درک درســتی از صنعــت هــدف، فرآیندهــای حیاتــی آن و الزامــات 

ــد. ــته باش ــی آن داش ــی و عملیات قانون
ــد  ــور مانن ــای نوظه ــترش فناوری‌ه ــه گس ــه ب ــا توج ب
اشــیاء،  اینترنــت  و  بلاک‌چیــن  مصنوعــی،  هــوش 
ــا  ــد خــود را ب ــه بای ــاوری اطلاعــات چگون حسابرســی فن

ــد؟ ــق ده ــولات وف ــن تح ای
چالش‌هــای  پاســخگوی  حسابرســی  ســنتی  وکارهــای  ســاز 
ــتم‌های  ــال، در سیس ــوان مث ــه عن ــتند. ب ــن نیس ــای نوی فناوری‌ه
مبتنــی بــر هــوش مصنوعــی، بایــد حسابرســی مــدل هــا شــفافیت 
ــن،  ــوزه بلاک‌چی ــود. در ح ــی ش ــا بررس ــری الگوریتم‌ه تصمیم‌گی
ــیاء  ــت اش ــت دارد. در اینترن ــمند اهمی ــای هوش ــت قرارداده صح
ــی و  ــم خصوص ــای ورودی، حری ــت داده‌ه ــان از صح ــز، اطمین نی
امنیــت فیزیکی-دیجیتــال چالش‌برانگیــز اســت. بنابرایــن، مــا 
نیازمنــد توســعه چارچوب‌هــای نویــن حسابرســی، بازتعریــف 
نقــش حســابرس در اکوسیســتم دیجیتــال، و ارتقــای مهارت‌هــای 

ــتیم. ــی هس تخصص
جایــگاه حاکمیــت فنــاوری 
ــات )IT Governance( در  اطلاع
ــاوری  ــی فن ــد حسابرس فرآین
چــه  و  چیســت  اطلاعــات 
دو  ایــن  میــان  رابطــه‌ای 

ــت؟ ــرار اس برق
اطلاعــات  فنــاوری  حاکمیــت 
ــع،  ــت مناب ــرات مدیری ــتون فق س

ریســک‌ها و عملکــرد IT در ســازمان اســت. چارچوب‌هایــی 
ــد.  ــاط می‌پردازن ــن ارتب ــن ای ــه تبیی ــاً ب ــد COBIT دقیق مانن
ــد  ــزار قدرتمن ــک اب ــات ی ــاوری اطلاع ــع، حسابرســی فن در واق
  IT Governance ــتقرار ــی و اس ــزان اثربخش ــنجش می ــرای س ب
ــد،  ــفاف باش ــی ش ــام حاکمیت ــد نظ ــازمانی فاق ــر س ــت. اگ اس
ــدود  ــی مح ــکالات تکنیک ــف اش ــه کش ــاً ب ــی آن صرف حسابرس
ــد،  ــوی دارن ــت ق ــه حاکمی ــازمان‌هایی ک ــا در س ــود. ام می‌ش
حسابرســی ابــزاری بــرای بهبــود راهبــری، تصمیم‌گیــری و 

ــود. ــد ب ــات خواه ــاوری اطلاع ــرد فن ــفافیت عملک ش
ــک  ــور، ی ــار در کش ــتین ب ــرای نخس ــه ب ــنیده‌ایم ک ش
دوره DBA تخصصــی در حــوزه حسابرســی فنــاوری 
ــتر  ــوص بیش ــن خص ــود. در ای ــزار می‌ش ــات برگ اطلاع

ــد؟ ــح دهی توضی
ــی  ــور، دوره DBA حسابرس ــار در کش ــتین ب ــرای نخس ــه، ب بل

ــا  ــر و ب ــی امیرکبی ــگاه صنعت ــط دانش ــات توس ــاوری اطلاع فن
ــزار  ــور  برگ ــه ای کش ــی رایان ــام صنف ــازمان نظ ــکاری س هم
 IT ــوزه ــاتید برجســته ح ــا مشــارکت اس ــن دوره ب ــود. ای می‌ش
Governance ، امنیــت اطلاعــات، تحلیــل داده‌هــا و حسابرســی 

ــر توســعه مهارت‌هــای حرفــه‌ای،  طراحــی شــده و تمرکــز آن ب
حسابرســان  تربیــت  و  بین‌المللــی،  اســتانداردهای  کاربــرد 
فنــاوری اطلاعــات در ســطح اســتراتژیک اســت. ایــن دوره 
ــران فنــاوری و کارشناســان امنیــت، بلکــه  ــرای مدی ــه ‌تنهــا ب ن
و مشــاوران  داخلــی،  ریســک، حسابرســان  مدیــران  بــرای 
ــی  ــا نگاه ــد ب ــا بتوانن ــده ت ــی ش ــز طراح ــال نی ــول دیجیت تح
مختلــف  ابعــاد  در  را  ســازمان   IT زیرســاخت‌های  جامــع، 
ــی  ــن دوره جمع ــزاری ای ــن دوره برگ ــد. در اولی ــی کنن ارزیاب
ــان  ــران و متخصص ــی و مدی ــام صنف ــازمان نظ ــاوران س از مش
ــوان  ــف بعن ــع مختل ــی و خصوصــی از صنای ــای دولت شــرکت ه

ــد. ــور دارن ــپذیر حض دانش
آینــده شــغلی حــوزه حسابرســی فنــاوری اطلاعــات را 
ــه‌ای  ــه توصی ــد و چ ــی می‌کنی ــه ارزیاب ــران چگون در ای

ــد؟ ــوزه داری ــن ح ــدان ای ــه علاقه‌من ب
ــت و  ــد در دنیاس ــه رش ــاغل رو ب ــی از مش ــی IT یک حسابرس
ــی  ــاوری و الزامات ــوذ فن ــب نف ــش ضری ــا افزای ــز ب ــران نی در ای
همچــون قانــون حفاظــت از داده‌هــا، نیــاز بــه حسابرســان 
مالــی،  شــرکت‌های  می‌شــود.  احســاس  بیشــتر  حرفــه‌ای 
بانکــی، بیمــه و دولتــی بــه دنبــال جــذب متخصصانــی هســتند 
فنــاوری  بــا  هــم  کــه 
ــان  ــم زب ــند و ه ــنا باش آش
را  ریســک  و  حسابرســی 
ــه  ــن ب ــه م ــد. توصی بفهمن
ایــن حــوزه،  علاقه‌منــدان 
بــا  فنــی  دانــش  ترکیــب 
حسابرســی  مهارت‌هــای 
ــی  ــش تخصص ــب دان و کس
اســت؛ چراکــه مســیر شــغلی در ایــن حــوزه، پتانســیل رشــد و 

دارد. بالایــی  اثرگــذاری 
ــران  ــران و تصمیم‌گی ــرای مدی ــان، چــه پیامــی ب در پای

حــوزه فنــاوری اطلاعــات داریــد؟
ــرای  ــزار ب ــن اب ــات، آینده‌نگرانه‌تری ــاوری اطلاع ــی فن حسابرس
و  پاســخ‌گویی،  ارتقــای  دیجیتــال،  دارایی‌هــای  از  حفاظــت 

ــت.  ــاختار IT اس ــتمر س ــود مس بهب
ســازمان‌هایی کــه امــروز ســرمایه‌گذاری در ایــن حــوزه را 
آغــاز کننــد، نه‌تنهــا در برابــر ریســک‌ها مقاوم‌ترنــد، بلکــه 

ــود.  ــد ب ــر خواهن ــز موفق‌ت ــال نی ــول دیجیت ــیر تح در مس
پیشــنهاد مــن ایــن اســت کــه مدیــران، آمــوزش کارشناســان از 
طریــق آمــوزش هــای تخصصــی را در اولویــت قــرار دهنــد و بــا 
ــال  ــوغ دیجیت ــتمر، بل ــی مس ــرد حسابرس ــازی رویک نهادینه‌س

ســازمان را بــه ســطح بالاتــری برســانند.

حسابرسی فناوری اطلاعات ابزار مهمی برای 
سنجش سطح بلوغ فناورانه سازمان و محافظت از 
دارایی‌هــای اطلاعاتی اســت که در ایــران با افزایش 
ضریــب نفــوذ فنــاوری و الزاماتــی همچون قانون 
حفاظــت از داده‌هــا، نیــاز به حسابرســان حرفه‌ای 

بیشــتر احســاس می‌شود.
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بهابادی جمعه‌زاده  ............................................راحله 
ــابقه در  ــرعتی بی‌س ــا س ــاوری ب ــه فن ــروز ک ــای ام در دنی
 IT( اطلاعــات  فنــاوری  اســت، حسابرســی  پیشــرفت  حــال 
ــی شــده اســت. ســال  ــز دســتخوش تحــولات عمیق Audit( نی
۲۰۲۵ نقطــه عطفــی بــرای ایــن حــوزه بــه شــمار مــی‌رود؛ چــرا 
کــه پیشــرفت‌های فناورانــه، الزامــات نظارتــی پیچیده‌تــر و 
فنــاوری  حسابرســان  نقــش  ســایبری،  تهدیــدات  افزایــش 
اطلاعــات را بیــش از پیــش حیاتــی و چالش‌برانگیــز کــرده 
پیشــرو  مؤسســات  از  معتبــر  گزارش‌هــای  براســاس  اســت. 
 ،AuditBoard و     Deloitte، KPMG، Gartner ماننــد  
ــد. ــکل می‌دهن ــوزه را ش ــن ح ــده ای ــدی آین ــد کلی ــج رون پن

ــل  ــی و تحلی ــوش مصنوع ــترده از ه ــتفاده گس 1. اس
ــک ــی ریس ــا پیش‌بین ــیون ت ــا: از اتوماس داده‌ه

فنــاوری  حسابرســی  در  تحــولات  مهم‌تریــن  از  یکــی 
اطلاعــات، بهره‌گیــری روزافــزون از هــوش مصنوعــی )AI( و 

ابزارهــای تحلیــل داده‌هــای پیشــرفته اســت.
ــتند،  ــی نیس ــی کمک ــا ابزارهای ــر تنه ــا دیگ ــن فناوری‌ه  ای
تبدیــل  نویــن  حسابرســی  فرآیندهــای  هســته  بــه  بلکــه 

. ند شــده‌ا
اتوماســیون وظایــف تکــراری: هــوش مصنوعــی قابلیــت 
ــر  ــراری و زمان‌ب ــف تک ــی از وظای ــم عظیم ــازی حج خودکارس

ــازی  ــتخراج، پاک‌س ــد اس مانن
و تطبیــق داده‌هــا را فراهــم 

. می‌کنــد
ــه حسابرســان   ایــن امــر ب
زمــان  تــا  می‌دهــد  اجــازه 
روی  بــر  را  خــود  انــرژی  و 
ارزش‌تــر  بــا  فعالیت‌هــای 
ریســک‌های  ارزیابــی  ماننــد 
تحلیــل  و  تجزیــه  پیچیــده، 
ــاوره‌های  ــه مش ــا و ارائ یافته‌ه

کننــد. متمرکــز  اســتراتژیک 
بــا  ریســک:  پیش‌بینــی  و  داده‌هــا  پیشــرفته  تحلیــل 
اســتفاده از الگوریتم‌هــای یادگیــری ماشــین و تکنیک‌هــای 
ــد  ــزرگ )Big Data(، حسابرســان می‌توانن ــل داده‌هــای ب تحلی
ــات را در حجــم وســیعی از داده‌هــا  الگوهــای ناهنجــار و انحراف

ــود.  ــر نب ــن امکان‌پذی ــش از ای ــه پی ــد ک ــایی کنن شناس

ــتفاده  ــب و سوءاس ــف تقل ــه کش ــا ب ــه تنه ــت ن ــن قابلی ای
ــی  ــک‌های آت ــی ریس ــی پیش‌بین ــه توانای ــد، بلک ــک می‌کن کم

ــی‌آورد. ــم م ــز فراه ــگام را نی ــدارهای زودهن ــه هش و ارائ

۲. تمرکــز بی‌ســابقه بــر امنیــت ســایبری و حاکمیــت 
فزاینــده تهدیــدات  برابــر  در  دفــاع  داده‌هــا: 
ــر  ــر و فراگیرت ــایبری پیچیده‌ت ــات س ــه حم ــری ک در عص
شــده‌اند، امنیــت ســایبری و حاکمیــت داده‌هــا بــه محــور 
تبدیــل  اطلاعــات  فنــاوری  فعالیت‌هــای حسابرســی  اصلــی 

ند. شــده‌ا
بــا  اولویــت حسابرســی:  افزایــش تهدیــدات ســایبری و 
ــر حمــات  ــه آســیب‌پذیری فزاینــده ســازمان‌ها در براب توجــه ب
باج‌افــزار، فیشــینگ و نشــت اطلاعــات، حسابرســی امنیــت 
ــت.  ــته اس ــدل گش ــتراتژیک ب ــت اس ــک اولوی ــه ی ــات ب اطلاع
حسابرســان نــه تنهــا بایــد کنترل‌هــای امنیتــی موجــود را 
ــی آمادگــی ســازمان  ــی ارزیاب ــد توانای ــی کننــد، بلکــه بای ارزیاب
ــه  ــر ب ــخگویی مؤث ــی پاس ــد و توانای ــدات جدی ــر تهدی در براب

ــند. ــته باش ــز داش ــی را نی ــوادث امنیت ح
حاکمیــت داده‌هــا و الزامــات نظارتــی: مقــررات جدیــد 
ســازمان‌ها   ،CCPA و   GDPR ماننــد  داده‌هــا  از  حفاظــت 
زمینــه  در  قــوی  سیاســت‌های  پیاده‌ســازی  بــه  ملــزم  را 
ــان  ــد. حسابرس ــا کرده‌ان ــی داده‌ه ــظ و محرمانگ ــت، حف حاکمی
انطبــاق  از  اطمینــان  در  حیاتــی  نقــش  اطلاعــات  فنــاوری 
ــت‌های  ــح سیاس ــرای صحی ــررات و اج ــن مق ــا ای ــازمان‌ها ب س

می‌کننــد. ایفــا  داده‌هــا  حاکمیــت 
3. ارزیابــی راهبردهــای 
فناوری‌هــای  و  ابــری 
بــا  همگامــی  نوظهــور: 
فناورانــه،  پیشــرفت‌های 
رایانــش  چشــمگیر  گســترش 
فناوری‌هــای  ظهــور  و  ابــری 
جدیــدی  چالش‌هــای  نویــن، 
فنــاوری  حسابرســان  بــرای  را 
آورده  ارمغــان  بــه  اطلاعــات 

ســت. ا
4. مدیریــت ریســک‌های فناوری‌هــای ابــری: بــا 
 Cloud(  ــری ــات اب ــا و خدم ــه پلتفرم‌ه مهاجــرت ســازمان‌ها ب
Services(، حسابرســان بایــد تخصــص لازم بــرای ارزیابــی 
محیط‌هــای  در  داده‌هــا  امنیــت  بــا  مرتبــط  ریســک‌های 
ــت  ــی و مدیری ــطح بین‌الملل ــررات در س ــا مق ــاق ب ــری، انطب اب
ــد.  ــب کنن ــری را کس ــات اب ــدگان خدم ــا ارائه‌دهن ــا ب قرارداده

ــان از  ــر و اطمین ــترک در اب ــئولیت مش ــای مس ــامل درک مدل‌ه ــن ش ای
پیاده‌ســازی کنترل‌هــای مناســب توســط هــر دو طــرف اســت.

هــوش مصنوعــی مولــد و اینترنــت اشــیاء )IoT(: ظهــور فناوری‌هایــی 
ماننــد هــوش مصنوعــی مولــد )Generative AI( کــه در تولیــد محتــوا و کــد 
ــا  ــال میلیارده ــه اتص ــر ب ــه منج ــیاء ک ــت اش ــن اینترن ــد، و همچنی ــش دارن نق
جدیــدی  ریســک‌های  ارزیابــی  نیازمنــد  می‌شــود،  شــبکه  بــه  دســتگاه 
ــن فناوری‌هــا،  ــرای پوشــش ای ــد روش‌هــای خــود را ب هســتند. حسابرســان بای
ــائل  ــم و مس ــای حجی ــت داده‌ه ــی، امنی ــم خصوص ــک‌های حری ــه ریس از جمل

ــد. ــق دهن ــی، تطبی اخلاق
ــد: حرکــت در محیطــی  ــا اســتانداردها و مقــررات جدی ــق ب 5. تطبی
پویــا، محیــط نظارتــی و اســتانداردهای حرفــه‌ای در حــوزه حسابرســی فنــاوری 

اطلاعــات بــه طــور مــداوم در حــال تغییــر و تکامــل هســتند.
ــی: مؤسســات حسابرســی  ــد حسابرســی داخل 6. اســتانداردهای جدی
داخلــی بــا اســتانداردهای جدیــدی مواجــه هســتند کــه بــر هم‌راســتایی 
ــی  ــر ارزیاب ــن ب ــازمان و همچنی ــی س ــداف کل ــا اه ــی ب ــتراتژیک حسابرس اس
ــرای  ــد رویکردهــای خــود را ب ــد. حسابرســان بای ــد دارن ــع ریســک‌ها تأکی جام
ــه ذینفعــان بازنگــری کننــد. ــه ارزش بیشــتر ب ــا ایــن تغییــرات و ارائ انطبــاق ب

ــده و  ــی پیچی ــط نظارت ــاق: محی ــات انطب ــر و الزام ــررات متغی 7. مق
ــد،  ــی جدی ــات گزارش‌ده ــت و الزام ــاص صنع ــررات خ ــه مق ــر، از جمل متغی
حسابرســان را ملــزم می‌کنــد کــه بــه طــور مــداوم دانــش خــود را بــه‌روز نگــه 
ــم  ــات تنظی ــن الزام ــا آخری ــق ب ــود را مطاب ــی خ ــای حسابرس ــد و روش‌ه دارن
ــه  ــیب ب ــنگین و آس ــای س ــه جریمه‌ه ــر ب ــد منج ــاق می‌توان ــدم انطب ــد. ع کنن

ــار ســازمان شــود. اعتب
ــای  ــتعدادها: رونده ــذب اس ــد و ج ــای جدی ــعه مهارت‌ه 8. توس
ــاوری  ــان فن ــد در حسابرس ــای جدی ــعه مهارت‌ه ــه توس ــرم ب ــاز مب ــوق، نی ف

اطلاعــات و جــذب اســتعدادهای متخصــص را برجســته می‌ســازند.
حسابرســان آینــده بایــد دارای مهارت‌هــای قــوی در تحلیــل داده‌هــا، 
ــورد  ــی در م ــش کاف ــی، دان ــاری سیســتم‌های اطلاعات ــا معم ــق ب ــنایی عمی آش
امنیــت ســایبری و درک درســتی از فناوری‌هــای نوظهــور باشــند. ایــن شــامل 
ــم  ــل داده و درک مفاهی ــای تحلی ــتفاده از ابزاره ــه، اس ــی پای ــی کدنویس توانای

ــود. ــی می‌ش ــش کوانتوم ــن و رایان بلاکچی
جمع‌بندی

حسابرســی فنــاوری اطلاعــات در ســال ۲۰۲۵، فراتــر از یــک وظیفــه 
ســنتی، بــه یــک کارکــرد اســتراتژیک تبدیــل شــده اســت کــه نقشــی 
ــم‌انداز  ــازمان‌ها در چش ــت س ــت و موفقی ــاب‌آوری، امنی ــن ت ــی در تضمی حیات
دیجیتــال ایفــا می‌کنــد. بــا پذیــرش هــوش مصنوعــی و تحلیــل داده‌هــا، 
ــر امنیــت ســایبری و حاکمیــت داده‌هــا، ارزیابــی دقیــق فناوری‌هــای  تمرکــز ب
ــعه  ــرمایه‌گذاری در توس ــد و س ــررات جدی ــا مق ــق ب ــور، تطبی ــری و نوظه اب
ــه  ــد ب ــات می‌توانن ــاوری اطلاع ــان فن ــانی، حسابرس ــروی انس ــای نی مهارت‌ه
ــد و  ــل کنن ــازمان‌ها عم ــال س ــول دیجیت ــتراتژیک در تح ــریکان اس ــوان ش عن

ارزش بی‌ســابقه‌ای را ارائــه دهنــد.

روندهای کلیدی در حسابرسی فناوری اطلاعات در سال ۲۰۲۵: 

آمادگی برای آینده‌ای دیجیتال

زمان تحول
زمان تحول

مقالهمقاله

اینترنــت؟!  پیام‌رســانی حتــی بــدون 
بیت‌چــت معرفــی شــد!

از  توییتــر(  )هم‌بنیان‌گــذار  دورســی  +جــک 
 Bitchat ــم ــه اس ــد ب ــان جدی ــه اپ پیام‌رس ی
ــز  ــرده اســت. پیام‌رســانی غیرمتمرک ــی ک رونمای
ــد!  ــم کار می‌کن ــت ه ــدون اینترن ــی ب ــه حت ک

-چطوری ممکنه؟ 
ــرف  ــوث کم‌مص ــاوری بلوت ــتفاده از فن ــا اس +ب
)BLE( و ایجــاد یــه شــبکه‌ مِــش )Mesh( بیــن 
کاربــرا  بیــن  مســتقیماً  پیام‌هــا  دســتگاه‌ها، 
جابه‌جــا می‌شــن - بــدون نیــاز بــه ســرور، 

ــت! ــی اکان ــا حت ــن ی ــماره تلف ش
-امنیتش چطوره؟

)E2EE( رمزنگاری سرتاسری+
ذخیــره  دســتگاه  خــود  روی  فقــط  پیام‌هــا 

. . می‌شــن.
اگــه کســی آفلاینــه، سیســتم به‌صــورت موقــت 
ــی‌ده  ــل م ــد تحوی ــی‌داره و بع ــه م ــام رو نگ پی

)store & forward(

ــه  ــه هم ــی ب ــی Onit-AI  دسترس معرف
ــن!!! ــی آفلای ــا، حت ــت بات‌ه چ

 ChatGPT اگــه بــه یــه جایگزیــن متن‌بــاز بــرای
ــاز داری کــه  ــی هــوش مصنوعــی دیگــه نی و کل
روی دســکتاپ اجــرا بشــه و حتــی آفلایــن هــم 

کار کنــه، Onit-AI یــه گزینــه عالیــه!

:Onit-AI ویژگی‌های باحال ️                

حالت آفلاین  	•
متن‌باز و رایگان  	•

پشتیبانی از مدل‌های مختلف  	•
ــل  Anthropic، Google AI، xAI  و    مث 	•

ــه ... بقی

ــرام  ــی و هولوگ ــوش مصنوع ــب ه ترکی
ــک ــل ه ــذاری غیرقاب ــرای رمزگ ب

+ محققــان جدیــداً بــا ترکیــب هــوش مصنوعــی 
ــک  ــزر، ی ــا لی ــده ب ــد ش ــای تولی و هولوگرام‌ه
ــاد  ــک« ایج ــل ه ــذاری »غیرقاب ــتم رمزگ سیس

ــردن!! ک
- چطوری؟ 

ــذاری  ــه سیســتم رمزگ ــی ی + دانشــمندای یونان
ــای  ــه روش‌ه ــه می‌تون ــعه دادن ک ــوری را توس ن

هــک ســنتی رو منســوخ کنــه. 
ــه  ــنتی، ک ــذاری س ــای رمزگ ــاف روش‌ه برخ
هســتن،  متکــی  ریاضــی  الگوریتم‌هــای  بــه 
ــور  ــی ن ــواص فیزیک ــوری از خ ــرد ن ــن رویک ای
اســتفاده می‌کنــه و اون رو در برابــر حمــات 
از جملــه  کامپیوترهــا،  پیشــرفته‌ترین  حتــی 

میکنــه. مقــاوم  کوانتومــی،  ماشــین‌های 

چه خبر از دنیای فناوری؟

ســال ۲۰۲۵ نقطــه عطفــی برای این حوزه 
بــه شــمار می‌رود؛ چرا که پیشــرفت‌های 
فناورانــه، الزامــات نظارتــی پیچیده‌تر و 

افزایــش تهدیدات ســایبری، نقش حسابرســان 
فنــاوری اطلاعــات را بیــش از پیــش حیاتی و 

چالش‌برانگیــز کرده اســت.



 14
04

اد 
رد

-م
196

ره 
ما

 ش
م -

ده
هج

ل 
سا

  

8

 14
04

اد 
رد

-م
196

ره 
ما

 ش
م -

ده
هج

ل 
سا

  

9

................................................................. سیده سمیه حبیب‌اله پور
امــروزه تحــول دیجیتــال بــرای همــه مشــاغل از کســب‌وکارهای 
ــر  ــه یــک ام ــزرگ ب ــا شــرکت‌ها و کارخانه‌هــای ب ــه ت کوچــک گرفت
ضــروری تبدیــل شــده اســت. امــا موضوعــی کــه وجــود دارد اینکــه 
ــه  ــوز ب ــزرگ هن ــک و ب ــب‌وکارهای کوچ ــان کس ــیاری از صاحب بس
ــی  ــا دیجیتال ــال ی ــاره مفهــوم تحــول دیجیت شــناخت مناســبی درب
ــن  ــد. در همی ــدا نکرده‌ان ــت پی ــب‌وکار دس ــای کس ــدن فراینده ش
راســتا در گفت‌وگــوی اختصاصــی بــا نیمــا رحیمــی، مشــاور مدیریــت 
در حــوزه توســعه کســب‌وکار و بازاریابــی و عضــو کمیســیون مشــاوران 
ســازمان نظــام صنفــی رایانــه‌ای اســتان تهــران، ضمن تشــریح مفهوم 
ــا و  ــی فرصت‌ه ــه بررس ــب‌وکار ب ــعه کس ــال در توس ــول دیجیت تح

چالش‌هــای آن می‌پردازیــم.
سپاســگزار از وقتــی کــه در اختیــار نشــریه زمــان تحول 
قــرار دادیــد. بــه عنــوان اولیــن ســوال بفرمائیــد چــرا تحول 

دیجیتــال بــرای ســازمان‌ها دارای اهمیــت اســت؟
تحــول دیجیتــال فقــط اســتفاده از فناوری‌هــای جدیــد نیســت، 
ــل  ــوه تعام ــب‌وکار و نح ــای کس ــی در مدل‌ه ــری اساس ــه تغیی بلک
ــار  ــه رفت ــم ک ــی می‌کنی ــری زندگ ــا در عص ــت. م ــتریان اس ــا مش ب
ــروزی  ــد. انتظــارات مشــتریان ام ــر می‌کن مشــتریان به‌ســرعت تغیی
بــا ده ســال پیــش کامــاً متفــاوت اســت. آن‌هــا انتظــار دارنــد خدمات 
ســریع‌تر، شخصی‌سازی‌شــده‌تر و باکیفیت‌تــری دریافــت کننــد. 
ســازمان‌هایی کــه نتواننــد ایــن تغییــرات را بپذیرنــد، مزیّــت رقابتــی 
ــب‌وکارها  ــه کس ــال ب ــول دیجیت ــد داد. تح ــت خواهن ــود را از دس خ
ــا را  ــد، هزینه‌ه ــه کنن ــان را بهین ــا فرآیندهایش ــد ت ــک می‌کن کم
ــد.  ــاد کنن ــد ایج ــرای رش ــدی ب ــای جدی ــد و فرصت‌ه ــش دهن کاه
بــه همیــن دلیــل، تحــول دیجیتــال دیگــر یــک انتخــاب نیســت، بلکه 

یــک ضــرورت اســت.
و  دیجیتال‌ســازی  دیجیتالی‌ســازی،  مفاهیــم  امــروزه 
ــن  ــا ای ــد، آی ــوش می‌رس ــه گ ــاد ب ــال زی ــول دیجیت تح

ــتند؟ ــوم هس ــک مفه ــم دارای ی مفاهی
ایــن ســه مفهــوم اغلــب بــه جــای یکدیگــر اســتفاده می‌شــوند، 
ــرای  ــد کــه شــناخت آن‌هــا ب ــع تفاوت‌هــای اساســی دارن امــا در واق
 Digitization ســازمان‌ها بســیار مهــم اســت: دیجیتالی‌ســازی
ابتدایی‌تریــن ســطح از ورود بــه دنیــای دیجیتــال اســت و بــه تبدیــل 
اطلاعــات فیزیکــی بــه فرمــت دیجیتــال اشــاره دارد. به‌عنــوان مثــال، 
ــردن  ــی ک ــا دیجیتال ــای PDF ی ــه فایل‌ه ــذی ب ــناد کاغ ــل اس تبدی
داده‌هــای بانکــی. در ایــن ســطح، کســب‌وکار هنــوز مــدل عملیاتــی 
ــرای کارهــای  ــداده و فقــط از ابزارهــای دیجیتــال ب خــود را تغییــر ن
 Digitalization ســنتی اســتفاده می‌کنــد. امــا دیجیتال‌ســازی
شــامل اســتفاده از فناوری‌هــای دیجیتــال بــرای بهینه‌ســازی و 
خودکارســازی فرآیندهــای کســب‌وکار اســت. بــرای مثــال، ســازمانی 
کــه قبــاً ســفارش‌های مشــتریان را به‌صــورت دســتی ثبــت 
ــت  ــد مدیری ــزار  CRM، فرآین ــک نرم‌اف ــازی ی ــا پیاده‌س ــرد، ب می‌ک
ــش  ــره‌وری افزای ــطح، به ــن س ــد. در  ای ــه می‌کن ــتری را بهین مش

ــون نشــده اســت.  ــوز دگرگ ــدل کســب‌وکار هن ــا م ــد، ام می‌یاب
و در نهایــت تحــول دیجیتــال Digital Transformation ایــن 
مرحلــه فراتــر از دیجیتال‌ســازی اســت و شــامل تغییــرات بنیــادی در

ــه مشــتریان  ــه ارزش ب ــا و نحــوه ارائ ــدل کســب‌وکار، فرآینده م
می‌شــود. در ایــن مرحلــه، فنــاوری نه‌تنهــا بــرای بهینه‌ســازی بلکــه 
بــرای ایجــاد مزیــت رقابتــی جدیــد و خلــق ارزش‌هــای نوین اســتفاده 
می‌شــود. بــرای مثــال، اســنپ نه‌تنهــا فرآینــد رزرو تاکســی را 
دیجیتالــی کــرده، بلکــه کل مــدل ســنتی تاکســی‌رانی را بــا اســتفاده 

از فنــاوری بازتعریــف کــرده اســت.

ــزار  ــک اب ــط ی ــال فق ــول دیجیت ــت تح ــوان گف ــن می‌ت بنابرای
نیســت؛ بلکــه مســتلزم تغییــر فرهنــگ ســازمانی، توســعه مهارت‌های 
جدیــد و اســتفاده از فنــاوری به‌عنــوان یــک عامــل اســتراتژیک اســت. 
ســازمان‌هایی کــه به‌درســتی ایــن مراحــل را طــی کننــد، می‌تواننــد 
در رقابــت باقــی بماننــد، در حالــی کــه شــرکت‌های ســنتی کــه تنهــا 
ــدت آســیب  ــد، در بلندم ــا بســنده کنن ــه دیجیتال‌ســازی فرآینده ب

خواهنــد دیــد.
ــره  ــال به ــول دیجیت ــا در تح ــوان از داده‌ه ــه می‌ت چگون

بــرد؟
داده‌هــا امــروز بــه یکــی از ارزشــمندترین دارایی‌هــای هــر ســازمان 
ــرو  ــازمان‌های پیش ــن س ــی بی ــاوت اصل ــا تف ــده‌اند. ام ــل ش تبدی
ــا را  ــن داده‌ه ــه ای ــه چگون ــت ک ــن اس ــرکت‌ها در ای ــایر ش و س
ــل  ــتراتژیک تبدی ــای اس ــه تصمیم‌گیری‌ه ــل و ب ــردازش، تحلی پ

می‌کننــد.
 Data-Driven Decision( ــور ــری داده‌مح 1. تصمیم‌گی

)Making
ــر  ــای دقیق‌ت ــرای تصمیم‌گیری‌ه ــا ب ــق از داده‌ه ــازمان‌های موف س
ــال، شــرکت‌های بیمــه  ــوان مث ــد. به‌عن ــر اســتفاده می‌کنن و مؤثرت
ــا اســتفاده از تحلیــل داده‌هــای مشــتریان، ریســک‌های بیمــه‌ای  ب
را بهتــر ارزیابــی کــرده و مدل‌هــای قیمت‌گــذاری بهینه‌تــری 

ــد. ــه می‌دهن ارائ
)Personalization( 2. شخصی‌سازی تجربه مشتری

ــتریان  ــای مش ــا نیازه ــد ت ــک می‌کنن ــازمان‌ها کم ــه س ــا ب داده‌ه
ــد.  ــه دهن ــه‌ای شخصی‌سازی‌شــده ارائ ــد و تجرب ــر درک کنن را بهت
بــرای مثــال، پلتفرم‌هایــی ماننــد نتفلیکــس و اســپاتیفای بــا 
اســتفاده از الگوریتم‌هــای یادگیــری ماشــین، محتــوای پیشــنهادی 
را براســاس رفتــار کاربــران تنظیــم می‌کننــد کــه ایــن امــر باعــث 

ــود. ــران می‌ش ــاداری کارب ــل و وف ــش تعام افزای
3. بهینه‌سازی عملیات سازمانی

تحلیــل داده‌هــای داخلــی می‌توانــد بــه ســازمان‌ها در بهینه‌ســازی 
عملیــات کمــک کنــد. مثــا در صنعــت خرده‌فروشــی، شــرکت‌ها 
پیش‌بینــی  موجــودی،  مدیریــت  بــرای  داده‌هــا  تحلیــل  از 
ــه  ــد ک ــتفاده می‌کنن ــن اس ــره تأمی ــازی زنجی ــا و بهینه‌س تقاض
منجــر بــه کاهــش هزینه‌هــا و افزایــش بهــره‌وری می‌شــود.

)Predictive Analytics( 4. تحلیل پیش‌بینی‌کننده
ــا اســتفاده از داده‌هــای گذشــته و مدل‌هــای یادگیــری ماشــین،  ب
ســازمان‌ها می‌تواننــد روندهــای آینــده را پیش‌بینــی کننــد. بــرای 
مثــال، بانک‌هــا از تحلیــل پیش‌بینی‌کننــده بــرای شناســایی 

ــتفاده  ــت اس ــد رف ــا خواهن ــمت رقب ــه س ــالاً ب ــه احتم ــتریانی ک مش
ــتریان را  ــظ مش ــرخ حف ــژه، ن ــنهادهای وی ــه پیش ــا ارائ ــد و ب می‌کنن
از داده‌هــا در تحــول  افزایــش می‌دهنــد. در نهایــت، بهره‌گیــری 
ــای  ــتفاده از فناوری‌ه ــوی، اس ــاخت‌های ق ــد زیرس ــال نیازمن دیجیت
نویــن ماننــد هــوش مصنوعــی و یادگیــری ماشــین و همچنیــن یــک 
فرهنــگ ســازمانی داده‌محــور اســت کــه تصمیم‌گیری‌هــا را بــر 

ــد. ــت کن ــان، هدای ــه حــدس و گم ــی، ن اســاس شــواهد واقع
نقــش نیــروی انســانی در پیاده‌ســازی سیســتم‌های اطلاعاتــی و 

ــت؟ ــال چگونه اس تحول دیجیت
ــر  ــک تغیی ــه ی ــی نیســت، بلک ــروژه مقطع ــک پ ــال ی تحــول دیجیت
مســتمر و اســتراتژیک در ســازمان اســت کــه نیــاز بــه تیمــی متخصــص بــا 
مهارت‌هــای چندبعــدی دارد. برخــی از نقش‌هــای کلیــدی در ایــن مســیر 

عبارت‌انــد از:
ــت اســتراتژی تحــول  ــه مســئول هدای ــال ک ــر تحــول دیجیت 1. مدی
ــازمانی و  ــگ س ــاوری، فرهن ــن فن ــد بی ــازمان اســت و بای ــال در س دیجیت

ــد. ــرار کن ــادل برق ــداف تجــاری تع اه
ــا،  ــل داده‌ه ــئول تحلی ــه مس ــاری ک ــوش تج ــص داده و ه 2. متخص
بهبــود  بــرای  اجــرا  قابــل  بینش‌هــای  ارائــه  و  الگوهــا  اســتخراج 

اســت. ســازمان  تصمیم‌گیری‌هــای 
3. معمــار فنــاوری؛ وظیفــه طراحــی و پیاده‌ســازی زیرســاخت فنــاوری 
ــورت  ــال به‌ص ــای دیجیت ــد از فناوری‌ه ــازمان بتوان ــا س ــب را دارد ت مناس

یکپارچــه اســتفاده کنــد.
ــای  ــن جنبه‌ه ــی از مهم‌تری ــه یک ــتری ک ــه مش ــص تجرب 4. متخص
تحــول دیجیتــال اســت. ایــن فــرد مســئول بهبــود نقــاط تمــاس دیجیتــال 
مشــتریان و طراحــی ســفر مشــتری به‌صــورت دیجیتالــی و یکپارچه اســت.

5. کارشــناس امنیــت ســایبری کــه افزایــش وابســتگی بــه فناوری‌های 
دیجیتــال، ســازمان‌ها را در معــرض تهدیــدات امنیتــی قــرار می‌دهــد. ایــن 
نقــش بــرای حفاظــت از داده‌هــای حســاس و جلوگیری از حملات ســایبری 

ــت. حیاتی اس
اهمیــت مشــاوره توســعه کســب‌وکار در کنــار مشــاوره فنی 

ــت؟ ــاوری اطلاعات چیس و فن
ــیاری از  ــت. بس ــی اس ــیار حیات ــیر بس ــن مس ــاوران در ای ــش مش نق
ــن  ــد و ممک ــال ندارن ــول دیجیت ــیر تح ــی از مس ــرکت‌ها درک دقیق ش
ــازمان‌ها  ــع س ــد؛ در واق ــام دهن ــتباهی انج ــرمایه‌گذاری‌های اش ــت س اس
تصــور می‌کننــد تنهــا بــا پیاده‌ســازی راهکارهــای فنــاوری، می‌تواننــد بــه 

موفقیــت برســند. در حالــی کــه تحــول دیجیتال 
یــک پــروژه فنــاوری نیســت، بلکــه یــک تحــول 
در مــدل کســب‌وکار و فرهنــگ ســازمانی اســت.

ــازمان‌ها  ــه س ــاوری ب ــی و فن ــاوره فن مش
ــب  ــاخت‌های مناس ــا زیرس ــد ت ــک می‌کن کم
را انتخــاب و پیاده‌ســازی کننــد، امــا اگــر 
ــتراتژی کســب‌وکار  ــک اس ــا ی ــرات ب ــن تغیی ای
مثبتــی  تأثیــر  نه‌تنهــا  نباشــد،  هماهنــگ 
ــث  ــت باع ــن اس ــه ممک ــت، بلک ــد داش نخواه

ــود. ــع ش ــت مناب هدررف
 CRM ــک ــه ی ــازمانی ک ــال، س ــرای مث ب
)مدیریــت ارتبــاط بــا مشــتری( خریــداری 
بــرای  اســتراتژی مشــخصی  امــا  می‌کنــد، 
ارتبــاط بــا مشــتریان نــدارد، از ایــن ابــزار 

بهره‌بــرداری مناســبی نخواهــد کــرد. بنابرایــن، ترکیــب مشــاوره توســعه 
کســب‌وکار بــا مشــاوره فنــاوری اطلاعــات، باعــث می‌شــود کــه فنــاوری 
به‌عنــوان یــک ابــزار در خدمــت اهــداف ســازمانی قــرار گیــرد، نــه صرفــاً 

ــی. ــه اضاف ــک هزین ی
ــه  ــال چگون ــول دیجیت ــی را در تح ــوش مصنوع ــگاه ه جای

می‌بینیــد؟
پیشــران‌های  مهم‌تریــن  از  یکــی  مصنوعــی  هــوش  بی‌شــک 
تحــول دیجیتــال اســت. ایــن فنــاوری می‌توانــد در ســه ســطح کلیــدی 
بهینه‌ســازی فرآیندهــا، تصمیم‌گیــری هوشــمند و  شخصی‌ســازی تجربــه 
مشــتری بــه کســب‌وکارها کمــک کنــد. بــا ایــن حــال، موفقیــت در 

اســتفاده از هــوش مصنوعــی نیازمنــد داده‌هــای باکیفیت و اســتراتژی 
مناســب اســت. اگــر ســازمانی داده‌هــای نادرســت یــا ناقص داشــته باشــد، 
نتایــج تحلیل‌هــای هــوش مصنوعــی نیــز غیرقابل‌اعتمــاد خواهنــد بــود.

ــر را  ــترین تأثی ــع بیش ــدام صنای ــال در ک ــول دیجیت تح
ــت؟ ــته اس داش

تحــول دیجیتــال در بســیاری از صنایــع تأثیرگــذار بــوده اســت، امــا به 
ــازی،  ــدن، خودروس ــولاد و مع ــتیک، ف ــع لجس ــن در صنای ــر م نظ
ــرده  ــاد ک ــری ایج ــاختاری و عمیق‌ت ــرات س ــاختمان و FMCG تغیی س

اســت.
چــه چالش‌هایــی در مســیر تحــول دیجیتــال کســب‌وکارها 

دارد؟ وجود 
چالش‌هــای زیــادی در ایــن مســیر وجــود دارد، امــا مهم‌تریــن آن‌هــا 
عبــارت از مقاومــت در برابــر تغییــر، نبــود اســتراتژی مشــخص و مشــکلات 

فنــی و زیرســاختی اســت. برخــی از تهدیدهــای احتمالــی عبارت‌انــد از:
ــناخت  ــدون ش ــازمان ب ــک س ــر ی ــتباه: اگ ــرمایه‌گذاری اش 1. س
ســرمایه‌گذاری  نادرســت  فناوری‌هــای  روی  نیازهایــش،  از  دقیــق 
ــی  ــع مال ــه مناب ــت، بلک ــد گرف ــی نخواه ــه مطلوب ــا نتیج ــد، نه‌تنه کن

ــد. ــدر می‌ده ــز ه ــود را نی خ
ــازمان  ــای س ــر فرآینده ــا: اگ ــی فرآینده ــش پیچیدگ 2. افزای
به‌درســتی دیجیتالــی نشــوند، ممکــن اســت پیچیده‌تــر از قبــل شــوند 

ــد. ــی کاهــش یاب و کارای
3. مقاومــت کارکنــان: اگــر فرهنــگ ســازمانی آمــاده پذیــرش تغییــر 
نباشــد، کارکنــان در برابــر فناوری‌هــای جدیــد مقاومــت خواهنــد کــرد 

کــه باعــث شکســت پــروژه می‌شــود.
4. مشــکلات امنیتــی: افزایــش وابســتگی بــه فناوری‌هــای دیجیتــال 

می‌توانــد ســازمان را در برابــر حمــات ســایبری آســیب‌پذیرترکند.
می‌بینیــد؟ چطــور  را  دیجیتــال  تحــول  آینــده 

از دیــدگاه مــن، آینــده تحــول دیجیتــال را می‌تــوان در ســه رونــد کلیــدی 
خلاصــه کــرد:

1.افزایــش هوشمندســازی کســب‌وکارها: اســتفاده از هــوش 
ــب‌وکارها را  ــمند، کس ــیون هوش ــین و اتوماس ــری ماش ــی، یادگی مصنوع

ــرد. ــد ک ــر خواه ــر و رقابتی‌ت کارآمدت
2. تمرکــز بــر تجربه مشــتری: شــرکت‌هایی کــه بتواننــد تعاملات 
دیجیتالــی خــود را شخصی‌ســازی کننــد، برنــده بــازار خواهنــد بــود. آینــده 
ــه  ــک تجرب ــه ی ــا محصــول، بلک ــه نه‌تنه ــی اســت ک ــه برندهای ــق ب متعل

ــد. ــه می‌دهن ــه مشــتری ارائ ــرد ب منحصربه‌ف
ــایبری  ــت س ــت امنی ــش اهمی 3. افزای
و حریــم خصوصــی: بــا رشــد داده‌هــای 
امنیتــی  راهکارهــای  بــه  نیــاز  دیجیتالــی، 
پیشــرفته‌تر بیشــتر خواهــد شــد. ســازمان‌ها بایــد 
اطمینــان حاصل کننــد که اطلاعات مشتریانشــان 
در برابــر تهدیــدات ســایبری محافظــت می‌شــود. 
در مجمــوع، تحــول دیجیتــال دیگــر یــک انتخاب 
ــد در  ــا و رش ــرای بق ــزام ب ــک ال ــه ی ــت، بلک نیس
دنیــای کســب‌وکار اســت. ســازمان‌هایی کــه 
ــی  ــیر را ط ــن مس ــمندانه‌تر ای ــریع‌تر و هوش س
ــود. ــد ب ــر خواهن ــده موفق‌ت ــا در آین ــد، حتم کنن
در پایــان بــرای ســازمان‌هایی کــه 
ــروع  ــال را ش ــول دیجیت ــد تح می‌خواهن

ــد؟ ــه‌ای داری ــه توصی ــد، چ کنن
ــروژه کوتاه‌مــدت نیســت، بلکــه  اول اینکــه تحــول دیجیتــال یــک پ
ــق دارد؛  ــزی دقی ــه برنامه‌ری ــاز ب ــه نی ــت ک ــدت اس ــیر بلندم ــک مس ی
بنابرایــن ســازمان‌ها بایــد یــک اســتراتژی مشــخص داشــته باشــند. دوم 
ــر  ــه ه ــرا ک ــد؛ چ ــز کنن ــب‌وکار تمرک ــی کس ــای واقع ــه روی نیازه اینک
تغییــری بایــد بــه بهبــود عملکــرد ســازمان و ایجــاد ارزش بــرای مشــتری 
منجــر شــود. و ســوم موضــوع آمــوزش تیم‌هاســت؛ فناوری‌هــا به‌تنهایــی 
نمی‌تواننــد یــک کســب‌وکار را متحــول کننــد، بلکــه افــراد ســازمان بایــد 

آمادگــی پذیــرش تغییــر   را داشــته باشــند.  

تحول دیجیتال در توسعه کسب‌وکار: فرصت یا چالش؟                

زمان تحول
زمان تحول

مصاحبهمصاحبه

تحــول دیجیتــال بــه کســب‌وکارها 
 

را  فرآیندهایشــان  تــا  می‌کنــد  کمــک 
بهینــه کننــد، هزینه‌هــا را کاهــش دهنــد 
و فرصت‌هــای جدیــدی بــرای رشــد ایجــاد 
کننــد. بــه همیــن دلیــل، تحــول دیجیتــال 
یــک  بلکــه  نیســت،  انتخــاب  یــک  دیگــر 

اســت. ضــرورت 
ســازمانهایی که سریع‌تر و هوشمندانه‌تر 
ایــن مســیر را طــی کننــد، حتمــا در آینــده 

ــود. ــد ب ــر خواهن موفق‌ت
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ــان  ــرکارن خاق  ...........................................................دکت
ــیری  ــر، مس ــای اخی ــی دهه‌ه ــک ط ــت الکترونی ــت پرداخ صنع
ــرفته را  ــای پیش ــا نوآوری‌ه ــی ت ــای ابتدای ــتاب از فناوری‌ه پرش

ــوده اســت. پیم
ــرده،  ــول ک ــران را متح ــه کارب ــا تجرب ــولات نه‌تنه ــن تح  ای
نیــز  را  مالــی  زیرســاخت‌های  و  مدل‌هــای کســب‌وکار  بلکــه 
دگرگــون ســاخته اســت. در ایــن مقالــه، نســل‌های مختلــف 
ــم‌انداز  ــرور، و چش ــده م ــا آین ــته ت ــت را از گذش ــای پرداخ ابزاره

ــرد. ــم ک ــی خواهی ــت را بررس ــن صنع ای
نسل اول: کارتخوان‌های سنتی و کارت‌های مغناطیسی

ــای ســاده  ــا کارتخوان‌ه ــک ب ــاز صنعــت پرداخــت الکترونی آغ
و کارت‌هــای مغناطیســی رقــم خــورد. ایــن دســتگاه‌ها نخســتین 
ــبت  ــریع‌تر نس ــر و س ــیوه‌ای امن‌ت ــه ش ــول ب ــال پ ــرای انتق گام ب
بــه پــول نقــد بودنــد. امــا محدودیت‌هایــی چــون امنیــت پاییــن، 
ــای  ــزرگ دســتگاه‌ها، چالش‌ه ــاد ب ــدک و ابع ــردازش ان ســرعت پ

ــه شــمار می‌رفــت. ــن نســل ب جــدی ای
نسل دوم: کارت‌های هوشمند و امنیت بالاتر

امنیــت  )چیــپ‌دار(،  هوشــمند  کارت‌هــای  ظهــور  بــا 
تراکنش‌هــا به‌طــور چشــمگیری افزایــش یافــت. ایــن کارت‌هــا بــا 
تراشــه‌های رمزنگاری‌شــده، اطلاعــات را به‌صــورت ایمن‌تــری 
ــردازش نیــز بهبــود یافــت. البتــه،  ــد و ســرعت پ ذخیــره می‌کردن
پیاده‌ســازی،  هزینه‌هــای  و  جدیدتــر  دســتگاه‌های  بــه  نیــاز 

ــود. ــل ب ــن نس ــترده‌تر ای ــرش گس ــرای پذی ــی ب موانع
نسل سوم: پرداخت‌های موبایلی و آنلاین

ورود پرداخت‌هــای موبایلــی و آنلایــن، نقطــه عطفــی در 
 PayPal،  ــد ــن‌هایی مانن ــرد. اپلیکیش ــاد ک ــران ایج ــه کارب تجرب

امــکان   Google Pay Apple Pay  و 
ــه و در  ــر نقط ــا را از ه ــام تراکنش‌ه انج
هــر زمــان فراهــم ســاختند. هرچنــد، 
اینترنــت و دغدغه‌هــای  بــه  وابســتگی 
ــد  ــه بای ــد ک ــی بودن ــی، چالش‌های امنیت

می‌شــدند. مدیریــت 
نسل چهارم: پرداخت‌های بدون تماس 

)NFC(
بــا توســعه فنــاوری  NFC، پرداخت‌هــا 
ــدند.  ــریع ش ــاده و س ــش س ــش از پی بی
ــا گوشــی هوشــمند  ــی اســت کارت ی کاف
را بــه دســتگاه نزدیــک کنیــد تــا تراکنــش 
ــن  ــود. ای ــام ش ــه انج ــری از ثانی در کس
ــرای  ــدرن ب ــت و م ــه‌ای راح ــل، تجرب نس

ــاخت‌های  ــه زیرس ــاز ب ــا نی ــان آورد، ام ــه ارمغ ــدگان ب مصرف‌کنن
ــود. ــان مطــرح ب ــا  NFC، همچن ــد و دســتگاه‌های ســازگار ب جدی

نســل پنجــم: QR Code وSoftPOS ، پرداخــت بــدون مــرز
پرداخــت   ،SoftPOS راهکارهــای  و   QR Code فنــاوری 
را حتــی بــدون نیــاز بــه دســتگاه کارتخــوان فیزیکــی ممکــن 

ســاختند. 
یــک  بــا  تنهــا  می‌تواننــد  کاربــران  و  کســب‌وکارها 
کننــد.  مدیریــت  را  مالــی  تراکنش‌هــای  هوشــمند،  گوشــی 
ــق  ــای موف ــران، نمونه‌ه ــام و آپ در ای ــد ب ــن‌هایی مانن اپلیکیش
ایــن نســل هســتند. البتــه، پیچیدگی‌هــای امنیتــی جدیــدی نیــز 

ــت. ــه اس ــور یافت ــوزه ظه ــن ح در ای
نسل ششم: بلاک‌چین، رمزارزها و هوش مصنوعی

چــون  فناوری‌هایــی  ششــم،  نســل  بــه  ورود  آســتانه  در 
بلاک‌چیــن و رمزارزهــا، مفهــوم تمرکززدایــی و امنیــت را بــه 
ســطحی تــازه برده‌انــد. انتقــال ســریع و ارزان پــول، پرداخت‌هــای 
ــرای  ــی ب ــوش مصنوع ــتفاده از ه ــا و اس ــا رمزارزه ــی ب بین‌الملل
ــا  بهینه‌ســازی تراکنش‌هــا، آینــده‌ای متفــاوت را نویــد می‌دهــد. ب
ایــن حــال، پذیــرش عمومــی، رگولاتــوری 
ــان  ــد، همچن ــتم‌های جدی ــت سیس و امنی

چالش‌برانگیــز اســت.
»آنچــه آینــده صنعــت پرداخــت را 
ــمندانه از  ــی هوش ــد زد، ترکیب ــم خواه رق
ــی  ــت؛ فناوری‌های ــن اس ــای نوی فناوری‌ه
کاربــران  بــرای  را  مالــی  تجربــه  کــه 
آســان‌تر، امن‌تــر و ســریع‌تر می‌کننــد«.

ــی  ــت اشــیاء مال نســل هفتــم: اینترن
فین‌تک‌هــای  و   )IoT Payment(

ــر داده ــی ب مبتن
ــن و  ــای بلاک‌چی ــه فناوری‌ه ــی ک در حال
رمزارزهــا، مــوج جدیــدی از تحــول را آغــاز 
الکترونیــک  پرداخــت  آینــده  کرده‌انــد، 
 IoT( بــا ورود بــه عرصه‌هایــی چــون اینترنــت اشــیاء مالــی
ــر  ــی ب ــای مبتن ــی و فین‌تک‌ه ــزوده مال ــت اف Payment(، واقعی

هــوش مصنوعــی و تحلیــل کلان‌داده‌هــا، وارد مرحلــه‌ای 
عمیق‌تــر و در عیــن حــال پیچیده‌تــر خواهــد شــد.

مالــی،  اشــیاء  اینترنــت  بــر  مبتنــی  سیســتم‌های  در 
یخچال‌هــا  هوشــمند،  خودروهــای  چــون  دســتگاه‌هایی 
هوشــمند،  ســاعت‌های  ماننــد  گجت‌هایــی  حتــی  یــا 
قــادر خواهنــد بــود بــه صــورت خــودکار تراکنش‌هــای 
ــی  ــک خــودروی برق ــال، ی ــرای مث ــد. ب ــی را انجــام دهن مال
ــه را  ــارژ، هزین ــتگاه ش ــه ایس ــض ورود ب ــه مح ــد ب می‌توان
ــه در  ــدل، ک ــن م ــد. ای ــت انســان پرداخــت کن ــدون دخال ب
ــان  ــی و آلم ــره جنوب ــن، ک ــد ژاپ ــرو مانن ــورهای پیش کش
ــردم  ــی م ــبک زندگ ــد س ــت، می‌توان ــعه اس ــال توس در ح
ــد.  ــی را متحــول کن ــات مال ــا خدم ــا ب ــل آن‌ه و نحــوه تعام
از ســوی دیگــر، شــرکت‌های فین‌تــک، بــا تمرکــز بــر 
یادگیــری  الگوریتم‌هــای  و   )Big Data( کلان‌داده‌هــا 
ــرده و  ــل ک ــتریان را تحلی ــاری مش ــای رفت ــین، مدل‌ه ماش
ــد.  ــه می‌دهن ــده ارائ ــت شخصی‌سازی‌ش ــای پرداخ راهکاره
 Affirm ــا ــد Klarna ی ــن‌هایی مانن ــال، اپلیکیش ــرای مث ب
ــت  ــا پرداخ ــاطی ی ــد اقس ــکان خری ــکا، ام ــا و آمری در اروپ
ــد؛  ــم کرده‌ان ــه‌ای را فراه ــاری لحظ ــاز اعتب ــر امتی ــی ب مبتن
ــداری.  ــنتی بانک ــاخت‌های س ــه زیرس ــاز ب ــدون نی ــم ب آن ه
ــای پرداخــت مشــتریان،  ــل رفتاره ــا تحلی ــا، ب ــن پلتفرم‌ه ای
الگوهــای جدیــدی از اعتبارســنجی و پرداخــت را خلــق 
کرده‌انــد کــه بــر پایــه اعتمــاد دیجیتــال و ســرعت بــالا بنــا 

شــده‌اند.
یکــی دیگــر از روندهــای قابــل توجــه، تلفیــق فنــاوری 
واقعیــت افــزوده و پرداخــت الکترونیــک اســت. فروشــگاه‌های 
آینــده ممکــن اســت کامــاً مجــازی و مبتنــی بــر متــاورس 
باشــند، جایــی کــه مشــتری بــا انتخــاب یــک کالا در دنیــای 
ســه‌بعدی، مســتقیماً از طریــق کیــف پــول دیجیتــال خــود 
در همــان فضــا پرداخــت را انجــام دهــد. شــرکت‌هایی ماننــد 
ــرمایه‌گذاری گســترده روی  ــال س Meta و Amazon در ح
ــولات  ــن تح ــام ای ــه، تم ــتند. البت ــی هس ــن تجربه‌های چنی
مســتلزم ایجــاد زیرســاخت‌های فناورانــه، چارچوب‌هــای 
رگولاتــوری هوشــمند و آمــوزش مســتمر بــه کاربــران اســت. 
ــخگویی  ــا و پاس ــت داده‌ه ــی، امنی ــم خصوص ــئله حری مس
ــدی  ــای ج ــز از دغدغه‌ه ــای غیرمتمرک ــی در محیط‌ه حقوق

ایــن افــق نویــن هســتند.
جمع‌بندی

ــک  ــه ی ــش از آنک ــک، بی ــت پرداخــت الکترونی تحــول صنع
مســیر فناورانــه صــرف باشــد، یــک رونــد اجتماعــی- 
ــران،  ــار کارب ــر از رفت ــه متاث ــت ک ــده اس ــادی پیچی اقتص
سیاســت گــذاری هــای کلان، زیــر ســاختهای ملــی و 
همگرایــی فنــاوری هــای نویــن اســت. هــر نســل از ابزارهــای 
ــرف  ــول مص ــال تح ــای در ح ــه نیازه ــخی ب ــت، پاس پرداخ
کننــده بــوده اســت؛ از امنیــت و ســرعت گرفتــه تــا انعطــاف 
پذیــری و دسترســی همگانــی. اکنــون بــا هــم افزایــی هــوش 
مصنوعــی، اینترنــت اشــیاء، بــاک چیــن و فیــن تــک هــای 
ــه  ــیده ک ــه ای رس ــه مرحل ــت پرداخــت ب داده محــور، صنع
ــی  ــبک زندگ ــاوری و س ــنتی، فن ــداری س ــان بانک ــرز می م
دیجیتــال بــه کلــی محــو شــده اســت. لــذا تنهــا بازیگرانــی 
کــه بتواننــد پرداخــت را در دل اکوسیســتم هــای دیجیتــال 
ماننــد حمــل و نقــل هوشــمند ، ســامت دیجیتــال، خــرده 
فروشــی آنلایــن، متــاورس و حتــی گیمینــگ ادغــام کننــد، 

ــت. ــد گرف ــت خواهن ــازار را در دس ــده ب آین

در گفت‌و‌گو با مدیرعامل شرکت »مهندسی اندیشه‌پردازان مبتکر« مطرح شد:

تحول ابزارهای پرداخت الکترونیک از کارتخوان تا بلاک‌چین
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در سیستم‌های مبتنی 
بر اینترنت اشیاء مالی، 

دستگاه‌هایی چون خودروهای 
هوشمند، یخچال‌ها یا حتی 

گجت‌هایی مانند ساعت‌های 
هوشمند، قادر خواهند بود به 

صورت خودکار تراکنش‌های مالی 
را انجام دهند. برای مثال، یک 

خودروی برقی می‌تواند به محض 
ورود به ایستگاه شارژ، هزینه را 

بدون دخالت انسان پرداخت کند. 



مدیرمســئول  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .
جــواد آذری جهرمــی وزیــر ارتباطــات و فنــاوری اطلاعــات دولــت 
دوازدهــم در بحبوبــه جنگ 12 روزه اســرائیل به ایــران، در واکنش 
بــه اظهــارات رئیــس پدافنــد غیرعامــل مبنــی بــر نقــش واتســاپ 
ــال  ــاس در کان ــان حم ــی از فرمانده ــرور بعض ــی و ت در مکان‌یاب
ــمندان  ــرداران و دانش ــت س ــد اس ــت: »بعی ــود نوش ــی خ تلگرام
ــرده  ــتفاده ک ــی اس ــان خارج ــکوهای پیام‌رس ــران از س ــهید ای ش
باشــند، بــه احتمــال بســیار، آن‌هــا از دســتورالعمل‌های حفاظتــی 

ــد. ــت می‌کرده‌ان ــوص تبعی ــن خص در ای
ــه  ــاختاری رســمی اســت ن ــران، س ــای مســلح ای ســاختار نیروه
پارتیزانــی. نظــم در آن تبلــور دارد و الگوهــای منظــم قابــل 
ــیوه‌ها  ــری در ش ــه بازنگ ــر اســت ب ــی بهت ــای فرافکن کشــف. بج

ــت«. ــات پرداخ ــت اطلاع ــی حفاظ و مبان
امــا آنچــه در ایــن پیــام جنــاب آقــای وزیــر جــوان مغفــول مانــده 
ــوان  ــه عن ــور ب ــل کش ــد غیرعام ــازمان پدافن ــه س ــت ک ــن اس ای
ــون  ــور تاکن ــل در کش ــد غیرعام ــعه پدافن ــی توس ــی اصل متول
ــن در  ــاخت‌های ام ــعه زیرس ــت توس ــده‌ای در جه ــات ارزن اقدام
ــتانداردها،  ــتورالعمل‌ها، اس ــه دس ــت. تهی ــام داده اس ــور انج کش
بخــش  دســتگاه‌ها  بــه  آن‌هــا  ابــاغ  و  مناســب  رویه‌هــای 

ــت. ــور اس ــن ام ــی از ای کوچک
ــی کــه ایــن دســتورالعمل‌ها در رونــد اجرایــی امــور  از آنجای
ــا اقدامــات ارزشــمند ایــن  مــردم عــادی قــرار نــدارد، خیلی‌هــا ب
ــن  ــتی از آن در ذه ــورات نادرس ــد و تص ــنایی ندارن ــازمان آش س
ــردم سوءاســتفاده  ــن عــدم اطــاع م ــد و برخــی از ای می‌پروراندن

ــد. ــن ســازمان دارن ــه ای ــه ب کــرده و ســعی در حمل
ــتورالعمل‌ها  ــن و دس ــازی قوانی ــرا و پیاده‌س ــی اج ــه اصل وظیف
بــه عهــده کمیتــه پدافنــد غیرعامــل دســتگاه‌های اجرایــی 
وزیــر،  یعنــی  دســتگاه  آن  مقــام  بالاتریــن  کــه  اســت 
رئیــس ســازمان، مدیرعامــل بانــک و... بــه عنــوان رئیــس 
کمیتــه، و در بســیاری از مــوارد مدیــر حراســت بــه عنــوان 
دبیــر کمیتــه مســئول اصلــی اجــرای ایــن قوانیــن اســت. 
پــس مســئولیت پیاده‌ســازی و اجــرای تمــام قوانیــن ابلاغ شــده از 
ســوی ســازمان پدافنــد غیرعامــل در آن دســتگاه بــه عهده ایشــان 
اســت و چنانچــه کوتاهــی درخصوص توســعه پدافنــد غیرعامل در 
ســازمان صــورت گیــرد، ایشــان بایــد خــود پاســخگوی مشــکلات 
باشــد. ســازمان پدافنــد غیرعامــل بــه عنــوان یــک متولــی، ناظر و 
ــازی  ــه درســتی پیاده‌س ــن ب ــا قوانی ــد ت تســهیل‌گر عمــل می‌کن

ــر  ــر س ــرد و ب ــاق بگی ــک چم ــر روز ی ــد ه ــا نمی‌توان ــوند؛ ام ش
وزیــر بکوبــد تــا مصوبــات را اجرایــی کنــد. البتــه بازوهــای اجرایی 
نظارتــی دیگــری نیــز هســتند کــه خیلــی کارا نیســت. خــودش 
ــرود و یــک تنــه قوانیــن را در همــه دســتگاه‌ها  ــد ب هــم نمی‌توان

ــد.  ــازی نماین پیاده‌س
جــواد آذری جهرمــی، وزیــر ارتباطــات و فنــاوری اطلاعــات دولــت 
دوازدهــم چــون یــک فــرد اطلاعاتــی می‌باشــد بایــد بهتــر از هــر 
فــرد دیگــری اهمیــت توســعه پدافنــد غیرعامــل را بویــژه پدافنــد 
غیرعامــل در حــوزه فنــاوری اطلاعــات و ارتباطــات درک نمایــد. 
ســوال اینجاســت کــه ایشــان در زمــان تصــدی وزارت ارتباطــات 
و فنــاوری اطلاعــات چقــدر توانســته اســت قوانیــن بالادســتی و 
ــس  ــات مجل ــور و مصوب ــل کش ــد غیرعام ــازمان پدافن ــی س ابلاغ
ــته  ــدر توانس ــد؟ چق ــی نمای ــود اجرای ــوع خ ــه متب را در وزارتخان
ــه خــود  ــازمان‌ها و شــرکت‌های تابع ــن را در س ــن قوانی اســت ای
ــی  ــوان یک ــه عن ــراه اول ب ــای هم ــد؟ اپراتوره ــازی نمای پیاده‌س
ــرای  ــته‌اند ب ــدر توانس ــه چق ــن وزارتخان ــای ای ــر مجموعه‌ه از زی
پیاده‌ســازی اســناد و قوانیــن بالادســتی پدافنــد غیرعامــل موفــق 

باشــند؟

ایشــان بایــد پاســخ دهنــد کــه در زمــان تصــدی وزارت ارتباطــات، 
ــای اســناد  ــدر توانســتند حداقل‌ه ــراه چق ــن هم ــای تلف اپراتوره

بالادســتی پدافنــد غیرعامــل را پیاده‌ســازی نماینــد؟
آقــای آذری جهرمــی شــما بایــد پاســخ دهیــد که چــرا نتوانســتید 
در دوره تصدی‌گــری خــود حتــی یــک زیرســاخت امــن یــا یــک 
ــد  ــدازی نمایی ــعه کســب‌وکارها راه‌ان ــرای توس ــن ب ــان ام پیام‌رس
ــان مواجــه  ــا زی ــا جنــگ، کســب‌وکارها ب ــا در مواقــع بحــران ی ت

نشــوند؟
ــه  ــید ن ــخگو باش ــد پاس ــون بای ــما اکن ــی ش ــای آذری جهرم آق

لبه‌گــر! مطا
شــما بایــد پاســخگو باشــید کــه چــرا نتوانســتید قوانیــن 
ــه  ــور را در وزارتخان ــل کش ــد غیرعام ــازمان پدافن ــتی س بالادس

نماییــد؟  پیاده‌ســازی  خــود 
چــرا نتوانســتید پیاده‌ســازی قوانیــن بالادســتی پدافنــد غیرعامــل 
ــه  ــان ب ــا همــه اطلاعــات مخاطب ــر شــوید ت را در اپراتورهــا پیگی

خــارج از کشــور درز نکنــد. 
ــه از  ــد ک ــزارش دهی ــردم گ ــه م ــاً ب ــی لطف ــای آذری جهرم آق
پیاده‌ســازی ســند حفاظــت از زیرســاخت‌ها کــه توســط مجلــس 
شــورای اســامی تصویــب شــده اســت و توســط دبیرخانــه کمیتــه 
ــده  ــاغ ش ــتگاه‌ها اب ــام دس ــه تم ــل ب ــد غیرعام ــی پدافن دائم

اســت، چــه خبــر؟ 
ــازی،  ــای دلقک‌ب ــه ج ــده ب ــه ش ــم ک ــار ه ــک ب ــت ی ــوب اس خ
هوچی‌گــری و فــرار بــه جلــو بــه مــردم پاســخ بدهیــد کــه چــرا 

ــود  ــری خ ــن در دوره تصدی‌گ ــاخت ام ــک زیرس ــتید ی نتوانس
کنید؟ د  یجــا ا مردم  بــرای 

ــند  ــی س ــن کار یعن ــازی کوچک‌تری ــه پیاده‌س ــما عرض ــر ش اگ
ــات  ــاختار وزارت ارتباط ــی در س ــاخت‌ها را حت ــت از زیرس حفاظ
هــم نداشــتید پــس بهتــر اســت صُــمٌ بکُــم بمانیــد کــه خیلــی بــه 

ــد.   ــب‌وکارها بدهکاری ــه کس ــژه ب ــردم بوی م
ــک  ــا ی ــه ب ــمایید ک ــور ش ــات کش ــود ارتباط ــع موج ــی وض بان
ــی‌رود.  ــا م ــه فن ــور ب ــاخت‌های کش ــک کل زیرس ــه کوچ حمل
بانــی وضــع موجــود شــمایید کــه هیــچ اطلاعــات امنــی در کشــور 

ــده اســت. ــی نمان باق
شــما در حــدی نیســتید کــه بتوانیــد مدعــی و مطالبه‌گــر شــوید 

و ســازمان پدافنــد غیرعامــل را زیــر ســؤال ببریــد.
شــما نبایــد در دوره تصدی‌گــری خــود حداقــل یــک زیرســاخت 
ــن  ــد در ای ــد؟ بفرمائی ــاد می‌کردی ــب‌وکارها ایج ــرای کس ــن ب ام

خصــوص چــه کردیــد؟ 
ــات  ــنود اطلاع ــه ش ــد و ب ــی بودی ــرد اطلاعات ــک ف ــه ی ــما ک ش
ــه از  ــی ک ــاس اطلاعات ــود براس ــوب ب ــد خ ــادت کرده‌ای ــردم ع م
شــنود مــردم جمــع‌آوری کــرده بودیــد حداقــل یــک پیام‌رســان 
مطمئــن و مطلــوب آ‌ن‌هــا ایجــاد می‌کردیــد. نــه اینکــه بــه جــای 
ــن  ــر و ناام ــا را تحقی ــی، آن‌ه ــان‌های داخل ــت از پیام‌رس حمای

برشــمرید.
ــی  ــم هیچ ــت ه ــه در نهای ــرام ک ــمت تلگ ــه س ــما ب ــت ش حرک
ــز  ــا ج ــام داد، آی ــت انج ــت داش ــر کاری دوس ــرد و ه ــان نک بارت
ــت؟  ــه‌ای داش ــی نتیج ــان‌های داخل ــر پیام‌رس ــف و تحقی تضعی
آیــا شــنود اطلاعــات مــردم کــه 
ــن  ــال همی ــم از بیت‌الم ــش ه حقوق
ــرای  ــد ب ــد، نبای ــن می‌ش ــردم تأمی م
نیــز  و کســب‌وکارها  مــردم  خــود 

ــد. ــده باش ــد فای مفی
ــازمان  ــه س ــه ب ــای حمل ــه ج ــما ب ش
ــه  ــت ب ــر اس ــل بهت ــد غیرعام پدافن
دهیــد.  جــواب  بــالا  ســوال‌های 
ــالا  ــؤال‌های ب ــرای س ــی ب ــر جواب اگ
ــه در  ــد ک ــول داری ــی قب ــد یعن نداری
وزارت  در  خــود  تصدی‌گــری  دوره 
ارتباطــات هیــچ اقــدام مثبتــی بــرای 
ــد.  ــد غیرعامــل نکرده‌ای توســعه پدافن
پــس بهتــر اســت خامــوش بنشــینید 
مــردم  کــه  روزهایــی  ایــن  در  و 
داغــدار عزیزانشــان هســتند ولــی بــاز 
بــر طبــل وحــدت می‌کوبنــد، داغ 

ــد. ــا نیفزای ــر دل آن‌ه ــدی ب جدی
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گزارش

آقای آذری جهرمی از توسعه پدافند غیرعامل در 
زمان وزارت‌تان چه خبر؟
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تهدیدات امنیت سایبری در عصر تحول دیجیتال

.............................................................ســیده ســمیه حبیــب الله پــور
در دنیــای امــروز کــه حمــات ســایبری بــه صــورت روزافزونــی 
افزایــش یافتــه و از روش‌هــای پیچیده‌تــری بــرای نفــوذ بــه 
سیســتم‌ها اســتفاده می‌شــود، امنیــت ســایبری بــه یکــی از مســائل 
حیاتــی تبدیــل شــده اســت. هــدف اصلــی امنیــت ســایبری حفاظــت 
از اطلاعــات حســاس و عملکــرد صحیــح سیســتم‌ها و امنیــت شــبکه‌ 
ــوان  ــه عن ــد؛ ب ــال می‌باش ــدات دیجیت ــات و تهدی ــل حم در مقاب
ــرده  ــل ک ــتم‌ها را قف ــد سیس ــزاری می‌توانن ــات باج‌اف ــال، حم مث
ــد. در  ــب کنن ــادی را طل ــغ زی ــی، مبال ــدن دسترس ــرای بازگردان و ب
ــتم‌ها،  ــا و سیس ــگاری داده‌ه ــا رمزن ــا ب ــات، هکره ــوع حم ــن ن ای
ــدن دسترســی  ــرای بازگردان ــان خواســتار پرداخــت وجــه ب از قربانی
ــن  ــر ای ــراد و ســازمان‌ها ب ــر اف ــع اگ ــات می‌شــوند. در واق ــه اطلاع ب
بــاور باشــند کــه اطلاعــات شــخصی و مالــی آن‌هــا در معــرض خطــر 
نیســت، بیشــتر از فناوری‌هــای دیجیتــال اســتفاده می‌کننــد. 
ــرات  ــادی دارد و تأثی ــت زی ــایبری اهمی ــت س ــی، امنی ــور کل ــه ط ب
ــا حــد  ــی کــه حمــات ســایبری می‌تواننــد داشــته باشــند، ت مخرب
زیــادی بخش‌هــای مختلــف جامعــه و اقتصــاد را تحــت تأثیــر قــرار 
می‌دهنــد. بنابرایــن، توجــه بــه ایــن مفهــوم و اتخــاذ تدابیــر مناســب 

ــا تهدیــدات ســایبری امــری بســیار حیاتــی اســت. بــرای مقابلــه ب
عواقب حملات سایبری

ــرای کســب‌وکارها  حمــات ســایبری می‌تواننــد عواقــب وخیمــی ب
داشــته باشــند. برخــی از مهم‌تریــن عواقــب ایــن حمــات شــامل:

	1 سیســتم‌ها، . بازســازی  هزینه‌هــای  مالــی:  خســارت‌های 
جریمه‌هــای قانونــی و کاهــش درآمــد.

	2 ــی . ــا ســرقت داده‌هــای حیات ــا: حــذف ی از دســت دادن داده‌ه
ــی باشــند. ــل بازیاب ــرای همیشــه غیرقاب کــه ممکــن اســت ب

	3 آســیب بــه برنــد: کاهــش اعتمــاد مشــتریان و تأثیــرات منفــی .
بــر اعتبــار شــرکت.

	4 ــره‌وری . ــات و کاهــش به ــف عملی ــال در کســب‌وکار: توق اخت
ســازمان.

راهـکارهای مقابـله با تهدیـدات
پیشــرفته  فناوری‌هــای  از  اســتفاده  امنیتــی:  فناوری‌هــای 
سیســتم‌های  و  آتــش  دیوارهــای  رمزنــگاری،  نظیــر  امنیتــی 
ــد.  ــدات کمــک کن ــا تهدی ــه ب ــه مقابل ــد ب ــوذ می‌توان تشــخیص نف
ایــن فناوری‌هــا امــکان تشــخیص و جلوگیــری از حمــات را بهبــود 
ــرفته  ــگاری پیش ــتفاده از رمزن ــال، اس ــوان مث ــه عن ــند. ب می‌بخش
ــد و  ــود بخش ــال بهب ــگام انتق ــا را در هن ــت داده‌ه ــد امنی می‌توان

ــد. ــش ده ــات را کاه ــرقت اطلاع ــر س خط
رمزنــگاری: رمزنــگاری یکــی از اصلی‌تریــن روش‌هــای حفاظــت 
ــده،  ــای پیچی ــتفاده از الگوریتم‌ه ــا اس ــه ب ــت ک ــات اس از اطلاع

ــد.  ــل می‌کن ــره و منتق ــد شــده ذخی ــه صــورت ک ــا را ب داده‌ه
ایــن روش می‌توانــد تضمیــن کنــد کــه حتــی در صــورت 
دسترســی غیرمجــاز بــه اطلاعــات، محتــوای آن‌هــا قابــل خوانــدن 

ــد.  ــتفاده نباش و اس
ــرای  ــر SSL و TLS ب ــگاری نظی ــای رمزن ــتفاده از پروتکل‌ه اس

انتقــال اطلاعــات در بســتر اینترنــت بســیار مهــم اســت.
ــه  ــد ب ــاوری و دیگــران معتق ــن فن ــش: متخصصی ــای آت دیواره
ــا  ــب آن‌ه ــتند، اغل ــزار هس ــه نرم‌اف ــبت ب ــخت‌افزار نس ــای س مزای
ــر  ــم از پرینت ــبکه اع ــی ش ــات داخل ــه اطلاع ــی ب ــرای دسترس ب
ــزار  ــه نرم‌اف ــاز ب ــی نی ــبکه داخل ــع ش ــده و مناب ــتراک‌گذاری ش اش
ــش  ــواره آت ــه دی ــا لازم اســت ب ــد. ام ــش را لازم می‌دانن ــواره آت دی
اطمینــان کامــل داشــته باشــیم؛ زیرا بــه عنــوان محافــظ کامپیوترها 
ــا ورود  و جلوگیــری از طیــف وســیعی از سوء‌اســتفاده‌ها و مقابلــه ب
ــا و  ــا، کرم‌ه ــروری، ویروس‌ه ــای غیرض ــرب، ترافیک‌ه ــل مخ عوام

ــد. ــان نگــه دارن ــا را در ام ــد م ــل آسیب‌رســان بای عوام
ــوذ  ــخیص نف ــتم‌های تش ــوذ: سیس ــخیص نف ــتم‌های تش سیس
ــا  )Intrusion Detection Systems( ابزارهایــی هســتند کــه ب
مانیتورینــگ مــداوم ترافیــک شــبکه، تلاش‌هــای نفــوذ و حمــات 

ــد. ــایی می‌کنن ــایبری را شناس س

ــا  ــد و ب ــل کنن ــال عم ــا غیرفع ــال ی ــورت فع ــه ص ــد ب ــتم‌ها می‌توانن ــن سیس ای
ــد. ــخیص دهن ــکوک را تش ــای مش ــک، فعالیت‌ه ــای ترافی ــل الگوه تحلی

ــل  ــش در مقاب ــان واکن ــش زم ــه کاه ــد ب ــتم‌ها می‌توان ــن سیس ــتفاده از ای  اس
ــد. ــک کن ــبکه کم ــت ش ــش امنی ــات و افزای حم

ــایبری،  ــدات س ــا تهدی ــه ب ــای مقابل ــن روش‌ه ــی از مهم‌تری ــی: یک ــوزش و آگاه آم
ــورد  ــران در م ــش کارب ــش دان ــا افزای ــران اســت. ب ــه کارب ــوزش و آگاهی‌بخشــی ب آم
ــل توجهــی  ــزان قاب ــه می ــوان خطــرات را ب ــی، می‌ت ــر امنیت ــه و تدابی روش‌هــای حمل
ــران  ــه کارب ــه‌روز ب ــات ب ــه اطلاع ــی و ارائ ــای آموزش ــزاری دوره‌ه ــش داد. برگ کاه

ــد. ــر باش ــه مؤث ــن زمین ــد در ای می‌توان
آمــوزش کارکنــان: کارکنــان هــر ســازمان بایــد بــه خوبــی بــا مفاهیــم امنیــت ســایبری 
ــزاری  ــند. برگ ــته باش ــایبری را داش ــات س ــخیص حم ــی تش ــند و توانای ــنا باش آش
دوره‌هــای آموزشــی منظــم و تمرین‌هــای شبیه‌ســازی حمــات می‌توانــد بــه افزایــش 
ــت در  ــگ امنی ــج فرهن ــن، تروی ــد. همچنی ــک کن ــان کم ــی کارکن ــی و آمادگ آگاه
ــری در کاهــش  ــد نقــش مؤث ــت امنیــت ســایبری می‌توان ــر اهمی ــد ب ســازمان و تاکی

خطــرات داشــته باشــد.
ــژه‌ای  ــت وی ــز از اهمی ــردم نی ــوم م ــه عم ــی ب ــوم: آگاهی‌بخش ــه عم ــی ب آگاهی‌بخش
برخــوردار اســت. بــا توجــه بــه اســتفاده گســترده از اینترنــت و فناوری‌هــای دیجیتــال 
ــات شــخصی  ــا روش‌هــای حفاظــت از اطلاع ــد ب ــراد بای ــره، همــه اف در زندگــی روزم
و شناســایی تهدیــدات ســایبری آشــنا باشــند. اســتفاده از رســانه‌ها، شــبکه‌های 
ــه  ــد ب ــی می‌توان ــی عموم ــش آگاه ــرای افزای ــی ب ــای آموزش ــی و برنامه‌ه اجتماع

ــد. کاهــش حمــات ســایبری کمــک کن

نتیجه‌گیری
امنیــت ســایبری در عصــر تحــول دیجیتــال بــه یــک ضــرورت اساســی تبدیــل شــده 
اســت. از آنجایــی کــه جامعــه مــا بــه شــدّت بــه فنــاوری اطلاعــات و ارتباطــات وابســته 
ــش از  ــد بی ــال بای ــای دیجیت ــرد در دنی ــات و عملک ــت از اطلاع ــه حفاظ ــد، ب می‌باش
ــای  ــدار در دنی ــن و پای ــه ام ــک جامع ــاد ی ــه ایج ــدف ب ــن ه ــود. ای ــه ش ــش توج پی
ــتفاده از  ــا اس ــه ب ــد ک ــکان را می‌ده ــن ام ــا ای ــه م ــد و ب ــک می‌کن ــال کم دیجیت

ــم. ــا حــد امــکان جلوگیــری کنی ــدات و خســارات ت ــاوری از تهدی فن

 آینده هـوش مصنـوعی تا ۲۰۳۰
ــجدی ...............................................................................مصطفی مس
پیش‌بینی‌هــا حاکــی از آن اســت کــه تــا ســال ۲۰۳۰، هــوش 
مصنوعــی بــا اســتفاده از فناوری‌هــای نویــن بــه ســطوح 
ــن  ــی ای ــه بررس ــش، ب ــن بخ ــید. در ای ــد رس ــدی خواه جدی

روندهــا می‌پردازیــم:
الگوریتم‌های پیشرفته یادگیری عمیق

ــردازش  ــی در پ ــش اساس ــق نق ــری عمی ــای یادگی الگوریتم‌ه
داده‌هــای حجیــم و یادگیــری از آن‌هــا دارنــد. ایــن الگوریتم‌هــا 
تــا ســال ۲۰۳۰ توســعه یافتــه، و قــادر خواهنــد بــود مدل‌هــای 

پیچیده‌تــر و بــا کارایــی بیشــتری ارائــه دهنــد.
(IoT) هم‌افزایی هوش مصنوعی و اینترنت اشیا

ترکیــب هــوش مصنوعــی بــا اینترنــت اشــیا، بــه امــکان ارتباط 
ــک  ــی کم ــاس جهان ــتگاه‌ها در مقی ــمند دس ــرل هوش و کنت
ــهرهای  ــمند، ش ــای هوش ــل، خانه‌ه ــن تعام ــرد. ای ــد ک خواه
ــابقه  ــه‌ای بی‌س ــه مرحل ــودران را ب ــای خ هوشــمند و خودروه

خواهــد رســاند.
(Explainable AI) هوش مصنوعی قابل توضیح

ــی  ــای هــوش مصنوع ــای مدل‌ه ــن چالش‌ه یکــی از بزرگ‌تری
ــا ســال ۲۰۳۰،  ــدم شــفافیت عملکــرد آن‌هاســت. ت ــی، ع فعل
ــاد  ــح، اعتم ــل توضی ــی قاب ــوش مصنوع ــای ه ــعه مدل‌ه توس
کاربــران و ســازمان‌ها بــه ایــن فنــاوری را افزایــش خواهــد داد.

محاسبات کوانتومی و هوش مصنوعی
ــد  ــده، مانن ــائل پیچی ــل مس ــاوری در ح ــن فن ــتفاده از ای اس
ــای  ــی، دورنم ــل ژنتیک ــوا و تحلی ــای آب‌وه ــی الگوه پیش‌بین

ــد گشــود. ــی خواه ــوش مصنوع ــده ه ــرای آین ــدی ب جدی
کاربردهای صنعتی پیشرفته

ــرای  ــه را ب ــا ســال ۲۰۳۰، زمین پیشــرفت هــوش مصنوعــی ت
اســتفاده گســترده تــر و عمیــق تــر در صنایــع مختلــف فراهــم 

می‌کنــد.
حوزه سلامت و پزشکی

سیســتم‌های تشــخیصی مبتنــی بــر AI، دقــت تشــخیص 
ســرطان و بیماری‌هــای پیچیــده را بــه طــرز چشــمگیری 

ــد داد. ــا خواهن ارتق
مالی و اقتصاد

ــود  ــا ســال ۲۰۳۰، الگوریتم‌هــای هوشــمند قــادر خواهنــد ب ت
ــی را  ــع مال ــازی مناب ــمند و بهینه‌س ــرمایه‌گذاری‌های هوش س

بــه ســطح جدیــدی برســانند.
حمل ونقل و خودروهای خودران

خودروهــای خــودران بــا کمــک AI قــادر خواهنــد بــود 
ــی  ــند و ایمن ــته باش ــراف داش ــط اط ــا محی ــری ب ــل بهت تعام
حمــل ونقــل را بهبــود دهنــد. هــوش مصنوعــی در ایــن حــوزه 
ــوخت را  ــرف س ــد و مص ــهری بکاه ــک ش ــد از ترافی می‌توان

ــد. ــه کن بهین
چالش‌ها و ملاحظات اخلاقی

هــوش  پیشــرفت‌های  عظیــم،  دســتاوردهای  وجــود  بــا 
ــراه دارد: ــه هم ــز ب ــی را نی ــی مهّم ــائل اخلاق ــی مس مصنوع

حریم خصوصی داده‌ها
سیســتم‌های  توســط  داده‌هــا  بــالای  حجــم  جمــع‌آوری 
ــد  ــراد خواه ــی اف ــم خصوص ــرای حری ــدی ب ــمند، تهدی هوش
بــود. تــاش بــرای ایجــاد اســتانداردهای بین‌المللــی در 

ــرورت پیــدا خواهــد کــرد. حفاظــت از اطلاعــات، ض
تبعیض الگوریتمی

الگوریتم‌هــای هــوش مصنوعــی ممکــن اســت بــه دلیــل 
نــژادی،  تبعیض‌هــای  جهــت‌دار،  یــا  ناقــص  داده‌هــای 
ــای  ــعه مدل‌ه ــد. توس ــاد کنن ــی ایج ــا اجتماع ــیتی ی جنس
عادلانــه و غیرمغرضانــه در آینــده امــری ضــروری خواهــد بــود.

تغییرات در بازار کار
اتوماســیون مبتنــی بــر AI می‌توانــد منجــر بــه از بیــن رفتــن 
برخــی مشــاغل شــود. ایجــاد مشــاغل جدیــد و توانمندســازی 
نیــروی کار در مهارت‌هــای مرتبــط بــا AI بایــد از اولویت‌هــای 

جهانــی باشــد.
جمع‌بندی

تحولــی  مصنوعــی  هــوش  مدل‌هــای   ،۲۰۳۰ ســال  تــا 
بنیادیــن در فنــاوری، اقتصــاد و جامعــه ایجــاد خواهنــد کــرد. 
ــردازش  ــی، پ ــی عموم ــوش مصنوع ــد ه ــرفت‌هایی مانن پیش
چندوجهــی و ادغــام بــا محاســبات کوانتومــی، مرزهــای 

جدیــدی را در ایــن حــوزه بــاز می‌کننــد.
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انجمــن مدیریــت فنــاوری و نــوآوری ایــران بــا همــکاری انجمــن تحــول دیجیتال 
ایــران و اندیشــکده سیاســت‌پژوهان علــم، فنــاوری و نــوآور  پنــل تخصصــی »تحــول 
ــا و  ــی؛ چالش‌ه ــذار اجتماعی-فن ــه گ ــه مثاب ــادن ب ــازی مع ــال و هوشمندس دیجیت

راهکارهــا« را برگــزار نمــود.
در ایــن رویــداد، ضمــن ســخنرانی درخصــوص تحــول دیجیتــال و هوشمندســازی 
ــارب  ــن تج ــر برتری ــی ب ــی مبتن ــردی و عملیات ــکات راهب ــه ن ــی ب ــع معدن در صنای
ــادا و  ــیلی، کان ــی در ش ــرکت‌های بین‌الملل ــورها و ش ــایر کش ــده در س ــوده ش آزم
چیــن و شــرکت‌ها و ســازمان‌های ایرانــی همچــون ایمیــدرو، میدکــو، فــولاد مبارکــه، 
صنایــع معدنــی چادرملــو، گل‌گهــر و... و الزامــات سیاســت‌گذاری و طراحــی نقشــه‌ راه 

صنایــع مرتبــط پرداختــه شــد. 
ــو  ــر عض ــدری رنجب ــی صف ــر مصطف ــور دکت ــا حض ــل ب ــن پن ــت ای ــی اس گفتن
ــاوری  ــم، فن ــت‌پژوهان عل ــکده سیاس ــر اندیش ــران و مدی ــگاه ته ــی دانش هیأت‌علم
و نــوآوری، دکتــر حبیــب کــراری رئیــس کمیتــه آمــوزش و فرهنگ‌ســازی انجمــن 
تحــول دیجیتــال ایــران، دکتــر رســول ســرائیان مدیرعامــل شــرکت توســعه فنــاوری 
ســیما آتــرون، دکتــر پیــام حقیقــی بروجنــی رئیــس مرکــز یادگیــری میدکــو، دکتــر 
مجیــد وفایــی مدیــر مرکــز ایمینــو، دکتــر محمــد نثــاری پژوهشــگر حــوزه تحــول 

دیجیتــال و هوشمندســازی، دکتــر ســهراب آقــازاده مدیــر مشــاوره تحــول دیجیتــال 
صنعتــی شــرکت فــرا و مهنــدس محمــد انتظــام مدیرعامــل شــرکت برســام رایــان 

برگــزار شــد.

انجمن مدیریت فناوری و نوآوری ایران برگزار نمود:

پنل تخصصی »تحول دیجیتال و هوشمندسازی معادن به مثابه گذار 
اجتماعی-فنی؛ چالش‌ها و راهکارها«

بــه منظــور همــکاری در جهــت توســعه و نشــر اقدامــات حوزه‌هــای مرتبــط بــا تحــول 
ــکاری  ــه هم ــال تفاهم‌نام ــول دیجیت ــن تح ــول و انجم ــان تح ــریه زم ــال، نش دیجیت

مشــترک امضــا کردنــد.
ــه  ــاره ب ــا اش ــول ب ــان تح ــریه زم ــئول نش ــادی، مدیرمس ــی بهمن‌آب ــر مصطف دکت
ــش  ــانه‌ها نق ــت: رس ــار داش ــال اظه ــول دیجیت ــد تح ــانه در فراین ــای رس ظرفیت‌ه
ــی  ــد. زمان ــا می‌کنن ــات ایف ــا و اطلاع ــال داده‌ه ــکل‌دهی و انتق ــی در ش ــیار مهم بس
ــن حــوزه  ــال در ای ــوژی و کســب‌وکار می‌شــود، رســانه‌های فع ــت از تکنول کــه صحب

ــد. ــده دارن ــی برعه مســئولیت بزرگ
وی بیــان کــرد: رســانه‌ها فضــای ارتباطــی بی‌واســطه‌ای بیــن کســب‌وکارها و 
مخاطبــان ایجــاد می‌کننــد کــه ایــن امــر می‌توانــد بــه بهبــود تجربــه مشــتری منجــر 
ــد  ــای رســانه‌ای، ســازمان‌ها می‌توانی ــه داده‌ه ــا دسترســی ب ــن ب ــر ای ــاوه ب شــود، ع

ــد. ــرا کنن ــر طراحــی و اج ــر و کارآمدت ــود را هدفمندت ــی خ ــتراتژی‌های بازاریاب اس
ــتفاده  ــزود: اس ــال اف ــول دیجیت ــن تح ــر انجم ــن دبی ــی معی ــز محمدعل ــه نی در ادام
ــاوری و  ــی و فن ــی، تحقیقات ــای آموزش ــعه همکاری‌ه ــی و توس ــای علم از ظرفیت‌ه
همچنیــن رســانه‌ای، خبــری و جریان‌ســازی در جهــت اســتمرار ارتبــاط ســازمان‌یافته 

ــت. ــه اس ــن تفاهم‌نام ــاد ای ــدف انعق ــن ه ــریه مهم‌تری ــن و نش ــان انجم می

انعقاد تفاهم‌نامه »نشریه زمان تحول« با »انجمن تحول دیجیتال«


